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Deutschlands beste
Klinik-Websites im
Datenschutz-Check

Die Anforderungen an das Design und die Funk-
tion moderner Klinik-Websites sind hoch - die
datenschutzrechtlichen Anforderungen aller-
dings auch.

Sven Venzke-Caprarese, Dr. Sebastian Ertel

Jedes Jahr werden in Deutschland die besten Klinik-Websites gekurt. Als
MaBstab gelten u. a. Design, Bedienung, Inhalte, Informationsqualitat, Ein-
satz moderner Techniken des Web 2.0 und Integration von Social-Web-
Funktionen. Aus Uber 200 eingereichten Websites wurden Ende 2015 die
zehn Besten gekurt und die Ergebnisse verdffentlicht. Diese TOP 10 Web-
sites reprasentieren gewissermafien die Erwartungen an moderne Websites
von Kliniken. Grund genug, anhand dieser Beispiele einen kurzen Blick auf
die elementarsten datenschutzrechtlichen Rahmenbedingungen zu werfen,
die der Betrieb einer solchen Website mit sich bringt. Gepriift wurden sechs
Punkte, die Sie fur Ihre Klinik-Website ebenfalls prufen kénnen.

o
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Sichere Verbindung

Moderne Klinik-Websites bieten Be-
suchern eine Reihe von Kommu-
nikationsmaoglichkeiten. Neun der
zehn untersuchten Websites bo-
ten z. B. die Moglichkeit, personen-
bezogene Daten Uber Kontakt- und
Bewertungsformulare, Terminpla-
ner, elektronische GruBkarten so-
wie Login-Bereiche einzugeben.
Uberraschenderweise schienen da-
bei nur zwei der zehn Websites eine
https-Verbindung zu verwenden,
wobei eine Website TLS 1.0 und die
andere TLS 1.2 zur VerschlUsselung
des Datenverkehrs nutzte.

Bereits fur normale Websites for-
dern Datenschutzaufsichtsbehor-
den seit langerem, dass alle perso-
nenbezogenen Daten, die Uber die
Website eingegeben werden, ver-
schlisselt zu transportieren sind.
Besonders deutlich formuliert dies
z. B. die Bayerische Aufsichtsbe-
horde in ihrem 26. Tatigkeitsbericht



aus dem Jahr 2015: ,Sobald per-
sonenbezogene Daten — und dazu
zahlt grundsétzlich auch schon ein
Kontaktformular — Ubertragen wer-
den, ist eine TLS/SSL-VerschlUs-
selung unumgéanglich®. Es gibt
noch einen weiteren Grund, wes-
halb Websitebetreiber die Umstel-
lung von http auf https vornehmen
sollten: Durch das im Juli 2015 in
Kraft getretene IT-Sicherheitsgesetz
wurde § 13 Abs. 7 Telemedienge-
setz (TMG) neu gefasst. Website-
betreiber sind demnach verpflich-
tet, ihre Seiten so zu gestalten, dass
sie gegen die Verletzung des Schut-
zes personenbezogener Daten ge-
sichert sind. Eine solche Siche-
rungsmaBnahme ist nach dem TMG
insbesondere die Anwendung eines
als sicher anerkannten Verschlisse-
lungsverfahrens. Werden diese Vor-
gaben nicht beachtet, kbnnen nach
§ 16 TMG sogar BuBgelder drohen.
Als angemessen sicher gelten der-
zeit die Verschllsselungsverfahren
TLS 1.0 (dieses sollte aber nur noch

Datenschutzkonformes
Webtracking

Acht der zehn untersuchten Websi-
tes verwendeten Trackingsoftware.
Sechs Websites nutzten Google
Analytics, eine Website nutzte Pi-
wik und eine Website nutzte beide
Dienste gleichzeitig.

Lediglich eine dieser Websites er-
fUllte alle Anforderungen unse-

rer Prfung: Der Besucher wurde
in der Datenschutzerklarung Uber
die Verwendung der Trackingsoft-

vortibergehend genutzt werden) so-
wie TLS 1.1 und TLS 1.2.

Das wurde getestet:

Verbindung Uber https

Kdnnen personenbezogene Daten eingege-
ben werden? Falls ja, verfugt die Website Uber
eine Verschllsselung mindestens der Stufe
TLS 1.0?

Trackingtools

Wird der Nutzer Uber den Einsatz von
Trackingtools informiert? Existiert eine
Opt-Out-Mdglichkeit? Funktioniert ein Opt-
Out auch in der Mobilansicht auf dem Smart-
phone? Wird die IP-Adresse anonymisiert?

Social Plugins

Werden Social Plugins direkt eingebunden
oder werden Losungen wie ,,Zwei-Klick* bzw.

yohariff genutzt?

Videoplayer Werden Videoplayer datensparsam eingebun-
den?

Datenschutzerklarung Verflgt die Website Uber eine Datenschutzer-
klarung, die zur Website passt?

Mobilansicht Ist die Datenschutzerklarung auch in der Mo-

reichbar?

bilansicht noch hinreichend erkennbar und er-

ware aufgeklart. Zudem waren Wi-
derspruchsmaglichkeiten vorgese-
hen, die sowohl auf herkbmmlichen
Clients als auch auf Smartphones
und Tablets ausgelbt werden konn-
ten. Dartber hinaus wurde eine An-
onymisierungsfunktion fur die IP-Ad-
resse genutzt.

Die anderen Websites mit Tracking-
funktionen wiesen Verbesserungs-
potential auf. Eine Website erlau-
terte in der Datenschutzerklarung
zwar die Nutzung von Google Ana-
lytics und die Anonymisierung der
IP-Adresse. Eine entsprechende An-
onymisierung wurde bei der Imple-
mentierung des Google-Scriptcodes
allerdings vergessen.

Nahezu alle Websites hatten Prob-
leme mit der Widerspruchsmaoglich-
keit. Zum Teil fehlte diese vollstan-
dig, was hauptséachlich die Websites
betraf, die Piwik nutzten. Durch-

gangig fehlte eine Widerspruchs-
moglichkeit fur Smartphones und
Tablets. Eine umfassende Wider-
spruchsmaglichkeit ist nach § 15
Abs. 3 TMG jedoch unerlasslich und
in der Praxis auch durchaus mog-
lich. Wie es richtig geht, erklart eine
Anleitung des Hamburgischen
Datenschutzbeauftragten am Bei-
spiel von Google Analytics.

Sowohl Piwik als auch Google Ana-
lytics kébnnen datenschutzkonform
genutzt werden. Datenschutzbe-
auftragte kénnen die eigene Kii-
nik-Website wie folgt prifen: Mit
Hilfe des Browser-Plugins Ghos-
tery kann zunachst festgestellt wer-
den, welche Trackingsoftware von
der Klinik-Website genutzt wird.

Ein Blick in die Datenschutzerkla-
rung gibt Aufschluss Uber die ange-
botenen Informationen und Wider-
spruchsmaglichkeiten.



https://www.datenschutz-hamburg.de/uploads/media/GoogleAnalytics_Hinweise_fuer_Webseitenbetreiber_in_Hamburg_01.pdf
https://www.datenschutz-hamburg.de/uploads/media/GoogleAnalytics_Hinweise_fuer_Webseitenbetreiber_in_Hamburg_01.pdf

Die Funktionsfahigkeit des Wider-
spruchs sollte ausprobiert werden,
auch auf dem Smartphone. Hier
zeigt sich schnell, dass allein die
Option, ein Browser-Plugin zu instal-
lieren, nicht ausreicht. Wird Google
Analytics verwendet, kann in einem
letzten Schritt noch die Anonymi-
sierung der IP-Adresse geprtft wer-

Social Plugins

den. Dabei muss der Quelltext der
Website nach dem entsprechenden
Google Script durchsucht und ge-
pruft werden, ob die Anonymisie-
rungsfunktion genutzt wurde. Hierzu
kann der Quelltext z. B. nach dem
Ausdruck ,anonymizelp® durchsucht
werden.

Erstaunlicherweise nutzten nur vier der zehn Websites Social Media Plugins
wie etwa den Facebook Like- oder den Twitter Share-Button. Drei Web-
sites verwendeten zur Einbindung die datenschutzkonforme ,,Zwei-Klick-
Losung®. Keine Website verwendete die ebenfalls datenschutzkonforme
Weiterentwicklung ,Shariff“. Eine Website verwendete unmittelbar einge-

bundene Social Plugins.

Die unmittelbare Einbindung von Social Media Plugins steht seit Jahren

in der Kritik der deutschen Aufsichtsbehorden. Dies liegt vor allem daran,
dass die direkte Einbindung entsprechender Funktionen dazu flhrt, dass
bereits der Aufruf der Website zu einem Verbindungsaufbau mit dem So-
cial Media-Netzwerk fuhrt. Dabei kommt es nicht darauf an, ob der Besu-
cher sich bei dem Netzwerk Uberhaupt registriert hat, ob er eingeloggt ist
oder ob er die entsprechende Funktion genutzt hat oder nicht. Gleichwohl
kénnen Social Plugins datenschutzkonform eingebunden werden. Insbe-
sondere die seit 2014 verflugbare Shariff-L 5sung steht im Hinblick auf De-
sign und Funktion dem direkt eingebundenen Social Media Plugin in nichts

mehr nach.

Die Gefahr, wegen direkt eingebundenen Social Media Plugins abgemahnt
zu werden, ist seit Februar 2016 durch die Einfihrung des ,Gesetzes zur
Verbesserung der zivilrechtlichen Durchsetzung von verbraucherschitzen-
den Vorschriften des Datenschutzrechts® Ubrigens stark gestiegen. Denn
hierdurch haben Verbraucherschutzzentralen eigene Klagebefugnisse er-
halten. Im Marz hat z. B. die Verbraucherzentrale NRW vor dem Landge-
richt Dusseldorf die Unterlassung der direkten Einbindung des Facebook Li-
ke-Buttons gegen den Betreiber einer Website erwirkt.

Videoplayer

Sieben von zehn Kliniken verfligten
Uber einen eigenen YouTube-Auftritt.

Zwei der sieben Kliniken verwiesen
auf inrer Website lediglich auf die
entsprechenden Videos und zeigten
die entsprechenden Vorschaubilder

an, ohne dass der Videoplayer von
YouTube bereits im Hintergrund ge-
laden wurde. FUnf Kliniken bette-
ten die YouTube-Videos direkt in ihre
Website ein — allerdings erfolgte die
Einbettung nicht im ,erweiterten Da-
tenschutzmodus®. Diesen Modus
bietet YouTube seit Iangerem an.
Man findet die Option auf der You-
Tube-Seite, auf der sich das Video
befindet, welches eingebettet wer-
den soll. Nach einem Klick auf ,Tei-
len®, ,Einbetten®, ,Mehr anzeigen*®
kann schlieBlich der ,erweiterte Da-
tenschutzmodus® aktiviert werden.
Videos, die in diesem Modus einge-
bettet werden, setzen deutlich we-
niger Cookies als Videos, die im
normalen Modus eingebettet wer-
den. In welchem Modus die Videos
eingebettet sind, 18sst sich schnell
ausmachen: Verweist der Link des
eingebetteten Videos auf www.you-
tube.com, handelt es sich um den
normalen Modus. Verweist das ein-
gebettete Video allerdings auf www.
youtube-nocookie.com, wurde der
erweiterte Datenschutzmodus ge-
nutzt.

Datenschutzerklarung

Grundsatzlich verfUgten alle Web-
sites Uber eine Datenschutzerkla-
rung. Lediglich eine Website lieferte
auf Grund einer technischen Panne
an entsprechender Stelle eine leere
Seite ohne Inhalte aus. Nach einer
kurzen Information des Websitebe-
treibers wurde dieser Fehler jedoch
unverzUglich behoben. Inhaltlich wa-
ren die Datenschutzerklarungen
meist nachvollziehbar. Eine Website
klarte jedoch Uber die Verwendung
von Google Analytics auf, ohne dies
zu nutzen. Eine weitere Website ar-
beitete mit einer offensichtlich nicht
angepassten Musterdatenschutzer-
klarung, die Uber alle mdglichen Da-
tenverarbeitungen informierte, die
jedoch auf der Seite nicht festzustel-


http://www.heise.de/newsticker/meldung/Datenschutz-und-Social-Media-Der-c-t-Shariff-ist-im-Einsatz-2470103.html

len waren — darunter auch zahlrei-
che Werbenetzwerk- und Tracking-
funktionen.

Mobilansicht

Viele Websites verfugen mittlerweile
Uber ein sog. responsive Design —
also eine alternative Darstellung der
Website fur bestimmte Auflosun-
gen. Nutzt eine Website dieses re-
sponsive Design, kann es durch-
aus vorkommen, dass die Website
auf einem Smartphone vollig anders
aussieht als auf einem Desktop-Cli-
ent. Es lohnt sich daher, auch die
Smartphoneansicht bei einem Da-
tenschutzcheck der Klinik-Website
im Blick zu behalten. So waren z. B.
bei einer der untersuchten Websites

datenschutz QR

Was bedeuter verarh

in der Mobilansicht weder das Im-
pressum noch die Datenschutzer-
klarung auffindbar.

Fazit

Bereits dieser kurze Daten-
schutz-Check zeigt, dass es in der
Praxis haufig nicht einfach ist, alle
datenschutzrechtlichen Anforderun-
gen einzuhalten. Nehmen Sie diesen
Beitrag deshalb vielleicht als Anre-
gung, die eigene Klinik-Website ei-
nem kurzen Datenschutzcheck

zu unterziehen. Dabei missen Sie
es nicht bei den hier vorgestellten
sechs Prifpunkten belassen. Denn
der Betrieb einer Klinik-Website wird
regelmaBig eine Reihe weiterer Fra-
gen aufwerfen. Diese kdnnen von

der Veroffentlichung von Mitarbeiter-
und Patientenfotos auf der Web-
site sowie Besonderheiten bei Ba-
bygalerien, Uber die Einschaltung
von externen Webhostingdiensten,
die Absicherung des Webservers
bis hin zur Gestaltung eines Bestell-
prozesses fur Newsletter oder der
Frage der Verwendung von IP-Ad-
ressen noch viele andere Themen
berthren.

Vertiefungshinweise im Hand-

buch ,,Datenschutz im Gesund-

heitswesen“ (DSiGW):

» Datenschutz im Gesundheitswe-
sen (AOK-Verlag), Kapitel C/12
(Internetauftritt)

SEMINARE

zu Datenschutz
und Datensicherheit im
Gesundheitswesen

Unsere Dozenten sind erfahrene
Datenschutzbeauftragte,
IT-Sicherheitsexperten und
Penetrationstester.
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Auslagerung von
Datenverarbeitungen

Die Einbindung externer Dienstleister in die
eigene Unternehmensstruktur hat in den letz-
ten Jahren enorm an Bedeutung gewonnen. In
vielen Fallen werden finanzielle Aspekte aus-
schlaggebend sein. Der externe Dienstleister
liefert die benotigte Hardware und Manpower,
um die Datenverarbeitung im Vergleich zu einer
internen Losung kostenguinstiger anzubieten.
Da die Dienstleistung die Kernkompetenz des
Externen darstellt, hat dieser grundsatzlich
auch ein groBeres Fachwissen. Dies miisste
sich ein interner Mitarbeiter erst aufwendig
aneignen und sich standig auf dem aktuellen
Stand halten. Dazu kommt das Problem der
fehlenden praktischen Anwendung dieses Fach-

wissens.

Dr. Sebastian Ertel, Sven Venzke-Caprarese,

Auftragsdaten-
verarbeitung?

FUr die datenschutzrechtliche Be-
urteilung der Einbindung exter-

ner Dienstleister ist maBgeblich, ob
diese in Form einer Auftragsdaten-
verarbeitung (ADV) erfolgt. Die ADV
ist dadurch gepragt, dass

» der Auftragnehmer (AN) den Wei-
sungen des Auftraggebers (AG)
unterworfen ist,

» der AN die Daten nicht fUr eigene
Interessen erheben, verarbeiten
oder nutzen darf,

» der AG fUr die Zulassigkeit der
Datenverarbeitung verantwortlich
ist,

» zwischen AN und Betroffenem
keine eigenstéandige rechtliche
Beziehung besteht und

» die Weitergabe der Daten an den
AN keiner gesetzlichen Grundlage
(Ubermittlungsbefugnis) bedarf.

Im Rahmen einer ADV wird der AN
so eng an den AG gebunden, dass
dieser, bildlich gesprochen, wie eine
Abteilung innerhalb des AG behan-
delt wird.

Klassische ADV

Als ADV sind typischerweise fol-
gende Dienstleistungen ausgestal-
tet:

» Entwicklung, Wartung und Pflege
von Software

» Wartung von Hardware

» Bereitstellung und Betrieb des
kompletten Rechenzentrums

» Lagerung, Archivierung und Verfil-
mung von Unterlagen

» Vernichtung von Datentrégern

» Funktionstbertragung
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Das Gegenstlick zur ADV ist die
FunktionsUbertragung (FU). Diese ist
dadurch charakterisiert, dass

» keine Weisungsgebundenheit
besteht,

» der AN die Daten fur eigene
Zwecke erhebt, verarbeitet oder
nutzt,

» der AG den Einfluss auf die Da-
tenerhebung, -verarbeitung und
-nutzung verliert,

» die Verantwortlichkeit flr die Zu-
lassigkeit der Datenverarbeitung
auf den AN Ubergeht,

» die Datenweitergabe an eine
gesetzliche Grundlage (Ubermitt-
lungsbefugnis) geknUpft ist.

Bei der FU verliert der AG also
grundsatzlich die Moglichkeit, auf
die weitere Verarbeitung der Daten
einzuwirken.

Gesetzliche
Regelungen

Allgemeine Regelungen zur ADV fin-
den sich im Bundes- bzw. in den
einzelnen Landesdatenschutzgeset-
zen sowie in den allgemeinen kirch-
lichen Gesetzen (z. B. KDO und
DSG-EKD). Spezialgesetzliche Re-
gelungen, die die Verarbeitung von
Patientendaten im Auftrag regeln,
finden sich in den Landeskranken-
hausgesetzen, den Datenschutz-
durchfiihrungsverordnungen der
Evangelischen Kirche oder den An-
ordnungen zum Schutz von Patien-
tendaten in der katholischen Kirche.

Arztliche
Schweigepflicht

Informationen, die ein Arzt oder
sonstiger Angehaoriger eines Heil-
berufes in Auslbung seiner Tatig-
keit zur Kenntnis genommen hat,
stehen unter dem Schutz der arzt-
lichen Schweigepflicht. Ihre unbe-
fugte Offenbarung wird durch § 203
StGB unter Strafe gestellt. Unbefugt




ist eine Offenbarung immer dann,
wenn diese nicht durch Gesetz oder
eine Schweigepflichtentbindungser-
klarung (Einwilligung) legitimiert wer-
den kann. Das Strafgesetzbuch und
das allgemeine Datenschutzrecht

stehen dabei in einem Spannungs-
verhaltnis. Denn eine Auftragsdaten-
verarbeitung nach den allgemeinen
datenschutzrechtlichen Regelun-
gen begrindet noch keine Offenba-
rungsbefugnis.

Keine spezialgesetzlichen Regelungen

Bestehen keine spezialgesetzlichen Regelungen fur den Krankenhausbe-
reich (solche fehlen in Brandenburg, Hessen, Niedersachsen, Sachsen-An-
halt und Schleswig-Holstein), kann nur auf die allgemeinen Gesetze zurlick-
gegriffen werden. Diese regeln allerdings nur allgemein die Auslagerung von
Dienstleistungen in Form einer ADV und gehen nicht auf die spezifischen
Besonderheiten ein, die die arztliche Schweigepflicht mit sich bringt. Daher
kann eine klassische Auftragsdatenverarbeitung bei fehlenden spezialge-
setzlichen Regelungen ohne ZusatzmaBnahmen (Verschllsselung, Schwei-
gepflichtentbindungserklarung) nicht gesetzeskonform umgesetzt werden.

Vorsicht

Die einzelnen Landerregelungen
sind allerdings mit Vorsicht anzu-
wenden, denn auch bei den spezi-
algesetzlichen Regelungen gibt es
zum Teil gravierende Einschrankun-
gen und Unterschiede.

=

Eine Darstellung, die sdmtliche Re-
gelungen umfasst, ist im Rahmen
dieses Newsletters angesichts der
Tatsache, dass es elf landesspezi-
fische Spezialregelungen und da-
rUber hinaus eine kaum zu Uber-
blickende Anzahl an kirchlichen
Regelungen gibt, zwar nicht mdg-
lich. Jedoch lasst sich die Rechts-
lage prinzipiell auf drei Gestaltungen
reduzieren:

» In Baden-Wurttemberg, Bay-
ern, Berlin und Bremen darf die
ADV im Grundsatz nur durch
ein anderes Krankenhaus oder
eine oOffentliche Stelle (Nord-
rhein-Westfalen) durchgefiihrt
werden. Abweichend hiervon darf
eine Datenverarbeitung ausgela-
gert werden, wenn diese automa-
tisiert durch ein Rechenzentrum
erfolgt (Baden-Wiarttemberg), zur
verwaltungsgemaBen Abwicklung
der Behandlung des Patienten
erforderlich ist (Bayern), wenn
der AN keinen Personenbezug
herstellen kann bzw. bei einer
Archivierung die Daten verschlis-
selt wurden (Berlin). Ein detaillier-
ter Blick ins Gesetz ist an dieser
Stelle unumgénglich.

» In Mecklenburg-Vorpommern,
Saarland und Thlringen ist
die ADV bzw. die Offenbarung
zulassig, wenn Stoérungen im
Betriebsablauf sonst nicht
vermieden werden kdnnen oder
die Datenverarbeitung durch die
Auslagerung erheblich kosten-
gunstiger gestaltet wird.

» In Rheinland-Pfalz, Sachsen
und der Katholischen sowie der
Evangelischen Kirche ist die ADV

nur erlaubt, wenn die Geheimhal-

tungspflichten des § 203 StGB

gewahrleistet werden. Hier stellt
sich die Frage, was darunter zu
verstehen ist:

» Genugt eine Verpflichtung des
AN auf die Verschwiegenheit
nach § 203 StGB? Ist dies
Uberhaupt maéglich, wenn der
AN kein Berufsgeheimnistrager
ist oder

» mussen die Daten vielmehr
verschlisselt und somit einem
Zugriff des AN entzogen sein?

» Steht der Verweis auf § 203
StGB einer ADV entgegen?

Die Herausforderung fur den Da-
tenschutzbeauftragten besteht da-
rin, anhand der einschlagigen ge-
setzlichen Regelungen die jeweils
fUr seine Einrichtung zul&ssigen
ADV-Konstellationen und Vorausset-
zungen zu identifizieren.

ADV zulassig,
und jetzt?

Kann eine Datenverarbeitung aus-
gelagert werden, ist ein schriftlicher
Vertrag mit dem Dienstleister zu un-
terzeichnen. Die inhaltlichen Anfor-
derungen variieren je nach Gesetz.
Bei der vertraglichen Gestaltung
sollte der Anforderungskatalog des
§ 11 Abs. 2 BDSG als MaBstab he-
rangezogen werden, auch wenn
das BDSG fir die Einrichtung nicht
gilt. Dieser ist so differenziert, dass
er die Anforderungen der spezialge-
setzlichen Regelungen regelmaBig
mit umfasst.

Technisch-organisato-
rische MaBnahmen

Vor der Auslagerung und dem Be-
ginn der Datenverarbeitung muss
sich der AG von den durch den AN
getroffenen technisch-organisato-
rischen MaBnahmen (TOM) Uber-
zeugen. Die Art der zu treffenden



MaBnahmen hangt maBgeblich von
der konkreten Datenverarbeitung
ab. Die erforderlichen MaBnahmen
zur Einhaltung des Trennungsge-
botes sind bei einem Rechenzen-
trumsbetrieb wesentlich komple-
xer als bei einer Aktenvernichtung.

Die TOM sind zwingend zum Be-
standteil des ADV-Vertrages zu ma-
chen, da sie hierdurch fur den AN
verbindlich sind und durch den AG
besser Uberprift werden kénnen.
Zudem sollten diese moglichst de-
tailliert dargestellt und gepruft wer-

den, denn der Schutzbedarf wird re-
gelmaBig sehr hoch sein.

Kurz-Checkliste Auftragsdatenverarbeitung und § 203 StGB

Einschlagige Gesetze?

Auftragsdatenverarbeitung trotz
§ 203 StGB grundsatzlich erlaubt?

ADV-spezifische Einschrankungen?

Konkrete ADV zulassig?

Gesetzeskonformer Vertrag zur ADV abge-

schlossen?

Wo ist der Vertrag in der Einrichtung

hinterlegt?

Sind die TOM differenziert dargestellt?

Wurden die TOM vor Beginn der
Datenverarbeitung geprift?

Wiederholungsprtifung der TOM
wahrend der ADV?

Fazit

Sofern Daten in den Anwendungs-
bereich des § 203 StGB fallen, sind
die Anforderungen an eine ADV von
Bundesland zu Bundesland sehr
unterschiedlich. Um es klar zu sa-
gen: Ein und dieselbe Datenverar-
beitung kann auf Seiten des AG in
dem einen Bundesland eine Straf-

tat darstellen, in dem anderen nicht.

Diese unterschiedliche Behandlung
ist wenig sachgerecht. Zudem stellt

sich die Frage, ob eine fehlende Pri-
vilegierung der ADV im Bereich des
§ 203 StGB Uberhaupt noch zeitge-
maB ist oder ob Krankenhauser in
einigen Bundeslandern hier nicht vor
enorme praktische Probleme ge-
stellt werden.

Vertiefungshinweise im Hand-
buch ,Datenschutz im Gesund-
heitswesen“ (DSiGW):

» Datenschutz im Gesundheitswe-
sen (AOK-Verlag), Kapitel A/2.4
(Auftragsdatenverarbeitung und
Outsourcing), Kapitel A/7.2.4
(Auftragsdatenverarbeitung und
Outsourcing kirchliche Einrichtun-

gen)



Babygalerie im Internet

Krankenhauser mit Geburtenstatio-
nen stellen auf ihrer Website regel-
maBig eine Babygalerie bereit. Ne-
ben dem Namen und dem Bild des
Neugeborenen werden oftmals auch
genaues Geburtsdatum, Gewicht,
GroBe und Kopfumfang veroffent-
licht. Teilweise werden sogar die
Vor- und Nachnamen der Eltern an-
gegeben.

Als Grundlage flir die Verotffentli-
chung dieser Daten kommt nur eine
Einwilligungserklarung der stolzen
Eltern in Betracht. Die Einwilligung
muss dabei sehr detailliert auf den
Umfang der Veroffentlichung einge-
hen. Es muss also bereits aus der
Einwilligung Kklar hervorgehen, wel-
che Daten genau und auch wie
lange die Daten veroffentlicht wer-
den. Zudem sind die Risiken darzu-
stellen, die eine Verdffentlichung im
Internet mit sich bringt.

Jetzt
kostenlos

anmeldel‘l

ne und Infos auf

Wenn Sie unseren Fachinformationsdienst
in Zukunft regelmaBig erhalten méchten,
melden Sie sich bitte unter
www.aok-verlag.info/ds-im-blick flr die

Was hierbei oft nicht bedacht wird:
Die Daten sind Uber die Website 6f-
fentlich zuganglich und kénnen da-
her von jedermann eingesehen und
gesammelt werden. In der Praxis
machen sich Dritte diesen Umstand
bereits zu eigen, indem sie mittels
eines Skriptes die Textdaten von
den Babygalerien abgreifen und bei-
spielsweise auf einer eigenen Inter-
netprasenz darstellen. Machen Sie
die Probe und geben einen weniger
gelaufigeren Namen eines Neugebo-
renen aus der Babygalerie bei Google
ein. Teilweise kommt hierflr entge-
gen der ersten Erwartung sogar eine
Rechtsgrundlage in Betracht. Denn §
28 Abs. 1 S. 1 Nr. 3BDSG erlaubt ei-
nen erleichterten Umgang mit 6f-
fentlich verflgbaren Daten. Zwar ist
das Foto weiterhin durch Regelun-
gen des Kunsturhebergesetzes ge-
schutzt. Bei allen anderen Daten ist

Termi
www.a

ok-verlag.'mfol
ds-im-blick

elektronische Ausgabe an. Der Fachinfor-

dies jedoch nicht so klar und ein-
deutig der Fall.

Wichtig ist, die Eltern mithilfe der
Einwilligungserklarung vollumfang-
lich Uber diesen Umstand aufzu-
klaren. Zudem sollte darauf hinge-
wirkt werden, dass die Angaben
zum Neugeborenen nicht mehr als
Text, sondern ebenfalls als Bild ein-
gebunden werden. Dies erschwert
die Sammlung der Daten und deren
Verwertung fur andere Zwecke.

Vertiefungshinweise im Hand-
buch ,,Datenschutz im Gesund-
heitswesen“ (DSiGW):

» Datenschutz im Gesundheits-
wesen (AOK-Verlag), Kapitel
C/12.1.10 (Veroffentlichung von
Patienten- und Kundendaten)

mationsdienst ist und bleibt fur Sie vollig
kostenlos, begrindet keinerlei Verpflich-
tungen und kann jederzeit abbestellt wer-
den.

Nutzung von Mitarbeiterfotos fur den
Internetauftritt: Nur mit schriftlicher

Einwilligung

Sofern Gesundheitseinrichtungen
flr den eigenen Internetauftritt Fo-
tos nutzen mochten, auf denen Mit-
arbeiter zu erkennen sind, ist hier-
flr grundsatzlich eine Einwilligung

der abgebildeten Mitarbeiter erfor-
derlich. Dies folgt nicht nur aus den
jeweiligen Datenschutzgesetzen,
sondern auch aus § 22 Kunsturhe-
bergesetz.

Da das Kunsturhebergesetz die un-
befugte Verbreitung von Personen-
bildnissen sogar unter Strafe stellt,
ist bei der Einholung der Einwilli-
gung besondere Vorsicht und Sorg-
falt geboten. Hier stellte sich in der


http://www.aok-verlag.info/ds-im-blick

Vergangenheit insbesondere eine
Frage: MUssen Einwilligungen nach
dem Kunsturhebergesetz schrift-
lich eingeholt werden oder nicht?
Zwar lieB sich ein ausdrickliches
Schriftformerfordernis nicht aus
dem Kunsturhebergesetz entneh-
men und auch das Zusammenspiel
mit den datenschutzrechtlichen Vor-
schriften war nicht ganz klar. Aller-
dings musste bereits in der Vergan-
genheit dazu geraten werden, die
entsprechenden Einwilligungserkla-
rungen schriftlich einzuholen. Denn
im Streitfall hatten bei rein mindlich
oder gar konkludent erklarten Ein-
willigungen erhebliche Beweispro-
bleme bestanden.

Das Bundesarbeitsgericht geht in
einer Entscheidung aus dem Jahr
2014 (Urteil vom 11.12.2014, 8 AZR
1010/13) sogar einen Schritt wei-
ter: Im Rahmen einer Abwagung
kommt das Bundesarbeitsgericht zu
dem Ergebnis, dass ,auch und ge-
rade” im Arbeitsverhéltnis die Ein-
willigung der Arbeitnehmer in die
Veroffentlichung ihrer Bildnisse der
Schriftform bedarf. Auch wenn die
Begriindung des Bundesarbeitsge-
richts durchaus kritisch hinterfragt
werden kann, zeigt diese Entschei-
dung einmal mehr, dass nur eine
schriftliche Einwilligung Rechtssi-
cherheit bringt.

Die oft genannten Ausnahmen des
Einwilligungserfordernisses (Bild-

"‘[‘5\“ ?j - -
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nisse der Zeitgeschichte, Personen
als Beiwerk einer Landschaft, Bilder
von Versammlungen) sind Ubrigens
ebenfalls mit Vorsicht zu betrach-
ten. Denn jeder dieser Ausnahme-
tatbestadnde muss sorgfaltig gepruft
werden. Ein Beispiel ist das Grup-
penfoto der letzten Betriebsfeier, die
regelmaBig gerade keine Versamm-
lung im Sinne des Kunsturheberge-
setzes darstellt.

Vertiefungshinweise im Hand-
buch ,,Datenschutz im Gesund-
heitswesen“ (DSiGW):

» Datenschutz im Gesundheits-
wesen (AOK-Verlag), Kapitel
C/12.1.10 (Veroffentlichung von
Patienten- und Kundendaten)
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Handbuch ,,Datenschutz im Gesundheitswesen*

Neben diesem kostenlosen Fachinformationsdienst bie-  und Sie keiner erganzenden Lektire bedurfen. Davon
ten wir ein umfangreiches Handbuch ,Datenschutz im unabhangig leistet unser Fachbuch eine wichtige Hilfe
Gesundheitswesen” an. In diesem finden Sie vertie- flr den Praxisalltag und stellt viele der im Fachinformati-
fende Hinweise zu den Themen unseres Fachinformati-  onsdienst behandelten Themen nochmals umfassender
onsdienstes. Wir haben unseren Informationsdienst so und ausfuhrlicher dar.

gestaltet, dass die jeweiligen Themen fUr sich stehen
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