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Windows 10:
Wenn Datenschutz zur
Einstellungsfrage wird

Das aktuellste Microsoft-Betriebssystem ent-
halt bei der Erstinstallation zahlreiche daten-
schutzkritische Voreinstellungen. Ein Umstieg
muss daher gut geplant werden.

Sven Venzke-Caprarese, Dr. Sebastian Ertel

Viele Gesundheitseinrichtungen werden sich derzeit mit der Frage beschaf-
tigen, welches Betriebssystem sie in Zukunft einsetzen werden und wann
der richtige Zeitpunkt fur einen Umstieg ist. Insbesondere Einrichtungen, die
bisher auf Windows 7 oder Windows 8.1 setzten, werden von Microsoft mit
einer kostenlosen Upgrade-Mdglichkeit auf Windows 10 zum Betriebssys-
temwechsel motiviert. Allzu viel Zeit lasst Microsoft allerdings nicht: Bis zum
29. Juli 2016 ist das kostenlose Upgrade moglich. Sofern diese Frist durch
Microsoft nicht verlangert wird, ist jeder spatere Umstieg kostenpflichtig.
Wir geben einen Uberblick, fiir wen ein Wechsel sinnvoll sein kann und was
dabei zu beachten ist.
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Wechseln oder nicht?

Die Frage, ob und ggf. wann ein Be-
triebssystemwechsel sinnvoll ist,
kann nicht allgemeingultig beant-
wortet werden. Grundsatzlich gilt,
dass ein Betriebssystemwechsel
unbedingt erfolgen sollte, sobald
vom Hersteller keine Sicherheitsup-
dates mehr bereitgestellt werden.
Dies ist z. B. fur Windows XP und
alle vorherigen Microsoft-Betriebs-
systeme der Fall. Hier ist ein Wech-
sel unbedingt angezeigt.

Doch auch wenn das von der Ge-
sundheitseinrichtung verwendete
Betriebssystem noch alle Sicher-
heitsupdates erhalt, stellen sich wei-
tere Fragen. So muss beachtet wer-
den, wann die Sicherheitsupdates
kunftig eingestellt werden. Die Si-
cherheitsupdates fur Windows Vista
enden z. B. in einem knappen Jahr.
Eine Wechselstrategie sollte daher
bereits jetzt geplant werden. Fur Be-
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triebssysteme nach Windows Vista
besteht im Hinblick auf den Ablauf
der Sicherheitsupdates zwar noch
Zeit. Ein Sonderfall ist hier jedoch
Windows 7. Dieses Betriebssystem
erhalt zwar noch alle Sicherheitsup-
dates. Der sog. grundlegende bzw.
Mainstreamsupport ist allerdings be-
reits Anfang 2015 abgelaufen.
Konkret bedeutet dies, dass
Windows 7 keine neuen Funktionen
mehr erhalten wird und auch grund-
sétzlich keine Fehler mehr behoben
werden.

Weile den vollen Support. Allerdings
wurde in der Vergangenheit insbe-
sondere die Bedienbarkeit des Be-
triebssystems kritisiert. Hier wartet
Windows 10 in der Praxis mit deutli-
chen Verbesserungen auf.

Privacy by Default?
Fehlanzeige!
Gesundheitseinrichtungen, die auf
das aktuellste Microsoft-Betriebs-

system setzen wollen, werden
schnell feststellen, dass dieses nicht

Ab diesem Zeitpunkt gibt es fur Windows
keine Sicherheitsupdates mehr:

Seit dem 8. April 2014 werden keine Sicher-
heitsupdates mehr bereitgestellt. Ein Betriebs-

Windows XP systemwechsel sollte daher bereits durch-
gefuhrt worden sein bzw. ist dringend zu
empfehlen. Das Betriebssystem ist unsicher.

Windows Vista Windows Vista erhélt keinen grundlegenden

(Service Pack 2)

Support mehr und lauft aus. Sicherheitsup-
dates gibt es nur noch bis zum 11. April 2017.

Windows 7
(Service Pack 1)
stltzt.

Auch Windows 7 erhalt keinen grundlegen-
den Support mehr. Sicherheitsupdates wer-
den aber noch bis zum 14. Januar 2020 unter-

Windows 8.1 erhalt bis zum 9. Januar 2018

Windows 8.1 weiterhin den vollen Support. Sicherheitsup-
dates enden erst im Jahr 2023.
Windows 10 ist das aktuellste Microsoft-
. Betriebssystem und erhalt bis ins Jahr 2020
Windows 10

ebenfalls den vollen Support. Sicherheitsup-
dates enden frihestens im Jahr 2025.

Das Betriebssystem ist im Begriff
auszulaufen. Dies kann aus rein
praktischen Griinden ebenfalls ein
Grund zum Wechseln sein — insbe-
sondere wenn der Wechsel auf das
aktuellste Betriebssystem kosten-
los ist. SchlieBlich spielen auch der
Funktionsumfang, die Bedienbarkeit
und die Kompatibilitdt mit vorhan-
denen Losungen eine Rolle bei der
Frage des Betriebssystemwechsels.
Wer zum Beispiel Windows 8.1 ein-
setzt, erhalt zwar noch eine ganze

nur Vorteile mit sich bringt. Zwar ist
die Bedienbarkeit deutlich besser
als bei Windows 8.1 und das Be-
triebssystem erhéalt noch Uber Jahre
den vollen Support. Das Betriebs-
system enthalt aber zahlreiche Vor-
einstellungen, die eine ganze Menge
Daten des Nutzers an Microsoft
preisgeben.

Administratoren von Gesundheits-
einrichtungen sind an dieser Stelle
gefragt, die richtigen Einstellungen
zu finden und diese Uber die ge-

samte Gesundheitseinrichtung an-
zuwenden. Hierbei ist es sinnvoll,
die Einstellungen nicht manuell von
Hand fur jede Installation zu setzen,
sondern diese Uber sog. Gruppen-
richtlinien tber alle Clients zu ver-
teilen.

Datenschutz-Einstel-
lungen anpassen

Anpassungsbedarf findet sich be-
reits in den Datenschutzeinstellun-
gen von Windows 10. Zu finden
sind diese im Startmenu unter ,,Ein-
stellungen®, ,Datenschutz®, ,Allge-
mein®.

Hier sollte die sog. Werbungs-ID
des Betriebssystems ausgeschaltet
werden. Denn diese verfolgt ledig-
lich den Zweck, den Nutzer wieder-
zuerkennen und anhand von vor-
herigen Aktivitdten, Suchvorgangen
und Websitebesuchen mit persona-
lisierter Werbung zu bespielen.
Dartber hinaus sollte eingestellt
werden, dass keine Informationen
zum Schreibverhalten an Microsoft
gesendet werden. Denn ein Blick in
die Microsoft-Datenschutzerklarung
zeigt, dass sogar die uUber die Tas-
tatur eingegebenen Worter erfasst
und an Microsoft gesendet werden
koénnen. Fir Mitarbeiter in Gesund-
heitseinrichtungen kann dies einen
Bruch der arztlichen Schweigepflicht
bedeuten.

Auch der Zugriff auf die Sprachliste
sollte vor diesem Hintergrund deak-
tiviert werden.

Microsoft lasst
Administratoren nicht
ganz allein

Auch wenn die medienUbergrei-
fende Kritik an den Datenschutzvor-
einstellungen von Windows 10 mehr
als berechtigt ist, muss an dieser
Stelle ehrlicherweise auch darauf



hingewiesen werden, dass Micro-
soft durchaus gute Hilfestellungen
fir Administratoren bietet. Unter die-
sem Link erldutert Microsoft ndmlich
detailliert, wie Administratoren die
datenschutzkritischen , Telemetrie-
daten® mit Wirkung fur die gesamte
Einrichtung in den Griff bekommen.
Hierbei werden nicht nur die Einstel-
lungen in der normalen Benutzer-
oberflache angesprochen, sondern
auch Maglichkeiten aufgezeigt, die
Einstellungen einrichtungsweit mit-
tels Gruppenrichtlinie oder Eintrag in
der Registry vorzunehmen. Daten-
schutzbeauftragte, die den Einsatz
von Windows 10 in der Gesund-
heitseinrichtung begleiten, sollten
dieses Microsoft-Dokument Punkt
fOr Punkt mit den zustandigen Ad-
ministratoren bzw. Entscheidungs-
tragern durchgehen und die not-
wendigen Einstellungen abstimmen.
Dabei zeigt sich dann auch schnell,
wie sehr Gesundheitseinrichtungen
aufpassen mussen, keine Einstel-
lung zu vergessen.

Positionsdaten

Windows 10 ist sowohl flr den Be-
trieb auf stationaren als auch auf
mobilen Geraten ausgelegt und
verflgt daher Uber Funktionen zur
Positionserkennung. Diese Funk-
tion kann insbesondere flir stati-
onare Gerate deaktiviert werden.
Aber auch fir mobile Geréate sollte
die Deaktivierung in Betracht gezo-
gen werden. Eine Speicherung des
Positionsverlaufs kann im Extremfall
namlich mit der arztlichen Schwei-
gepflicht kollidieren.

Cortana

Windows 10 enthélt ein relativ
machtiges Sprachassistenzsys-
tem. Dieses Ubertragt jedoch die
zur Spracherkennung erforderlichen
Sprachdaten direkt an Microsoft.

Zudem werden auch Kontakt- und
Kalenderdaten Ubertragen. Insbe-
sondere fur Gesundheitseinrichtun-
gen ist das Sprachassistenzsystem
daher vor dem Hintergrund der &rzt-
lichen Schweigepflicht grundsétz-
lich nicht nutzbar und sollte deakti-
viert werden.

Kontoinformationen

Unter ,Einstellungen®, ,Daten-
schutz®, ,Kontoinformationen“ kann
der Nutzer bestimmten Apps einen
Zugriff auf seine Kontoinformatio-
nen gewahren. Auch diese Einstel-
lung sollte grundsétzlich deaktiviert
werden.

Kontakte und Ka-
lender, Anrufliste,
E-Mail, Messaging

Gleiches gilt insgesamt fur den Zu-
griff auf Kontakt- und Kalenderda-
ten, Anruflisten, E-Mails und Mes-
sagingdaten. Dieser Zugriff kann
ebenfalls Uber die Datenschutzein-
stellungen beeinflusst werden. Ge-
sundheitseinrichtungen mussen
an dieser Stelle unbedingt vermei-
den, dass Daten, die beruflichen

Schweigepflichten unterliegen, ver-
sehentlich an unbefugte Dritte oder
Cloud-Betreiber weitergebeben
werden. Auch hier sollten daher
maoglichst restriktive Einstellungen
getroffen und der Zugriff unterbun-
den werden.

Diagnosedaten

In der Standardeinstellung sen-

det Windows 10 eine Reihe von Di-
agnose- und Feedbackdaten an
Microsoft. Diese sollten ebenfalls auf
ein Minimum beschrankt werden.

Kontensynchronisation

Windows 10 enthalt die Mdglichkeit
einer sogenannten Kontensynchro-
nisation. Diese sollte jedoch grund-
satzlich nicht genutzt werden, da

u. a. auch Benutzerkennworter von
der Synchronisierung betroffen sind.
Eine entsprechende Gruppenrichtli-
nie schafft hier Abhilfe.

WLAN-Optimierung

Windows 10 bietet Nutzern die
Maoglichkeit der , WLAN-Optimie-
rung“. Hierzu gehort auch, dass
Nutzer ihre WLAN-Zugangsda-

ten relativ einfach mit vorhande-
nen Kontakten oder sogar Face-
book-,Freunden* teilen kénnen.
Diese Moglichkeit findet sich et-
was versteckt unter ,Einstellungen®,
~Netzwerk und Internet®, ,WLAN*.
Nutzer von Windows 10 kénnen an
dieser Stelle Windows 10 auch mit
ihrem Facebook-Konto verbinden.
Diese Moglichkeit sollte von den
Administratoren der Gesundheits-
einrichtung unterbunden werden.
Ansonsten befinden sich schlimms-
tenfalls eine ganze Reihe unbekann-
ter Nutzer im nichto6ffentlichen Kran-
kenhaus-WLAN.

Edge

Windows 10 enthalt mit Microsoft
Edge einen neuen Webbrowser,

der den Internet Explorer abldsen
soll. Uber Gruppenrichtlinien kén-
nen eine ganze Reihe sinnvoller Ein-
stellungen vorgenommen werden.


https://technet.microsoft.com/de-de/library/mt577208%28v=vs.85%29.aspx

So kénnen z. B. die Funktionen zum
automatischen Ausflillen von For-
mularen und zur automatischen
Kennwortspeicherung des Browsers
deaktiviert werden. Eine genauere
Analyse der mdglichen Gruppen-
richtlinien zeigt an dieser Stelle aber
auch, wie bewusst Microsoft ge-
gen das Prinzip ,Privacy by Default*
verstoBt. So enthélt die entspre-
chende Gruppenrichtlinie die Mdg-
lichkeit festzulegen, ob Mitarbeiter
,D0 Not Track“-Header senden kon-
nen. Hierbei handelt es sich um eine
Mdglichkeit, mit der sich Mitarbeiter
vor Webtracking schitzen kénnten.
In der Standardeinstellung verwehrt
Microsoft den Mitarbeitern jedoch,
diese Header Uberhaupt senden zu
kénnen. Die Mdglichkeit sollte daher
aktiviert werden.

Windows-Spotlight
Windows-Spotlight stellt nach Aus-
sage von Microsoft verschiedene
Hintergrundbilder und Texte auf
dem Sperrbildschirm bereit. Was
zun&chst harmlos klingt, scheint je-
doch von Microsoft auch als Mdg-
lichkeit genutzt zu werden, um
personalisierte Werbung auf Sperr-
bildschirmen unterzubringen. Un-
sere Empfehlung: Deaktivieren.

Mit dem Newsletter ,Datenschutz im
Blick® greifen unsere Autoren Themen
auf, die Sie Uber rechtliche und techni-
sche Fragen zu Datenschutz und Daten-
sicherheit im Gesundheitswesen informie-
ren. Dieser Service ist und bleibt flr Sie

Windows Store

Windows 10 verfugt Uber einen ei-
genen App-Store. Nutzer kénnen
hier Apps herunterladen und instal-
lieren. Um sicherzustellen, dass nur
zugelassene Apps installiert sind,
kann es durchaus sinnvoll sein, den
Zugriff auf den Windows Store flr
Mitarbeiter Uber eine Gruppenricht-
linie zu deaktivieren. Die Mdglich-
keit, eine Black- oder Whitelist fur
bestimmte Apps zu hinterlegen,
scheint jedoch nicht ohne weiteres
gegeben zu sein.

Bessere Einstellungsmdoglichkei-
ten bietet Microsoft Uber den sog.

Fazit

,Windows Store fur Unternehmen®.
Dieser setzt jedoch voraus, dass fur
alle Mitarbeiter ein Microsoft Azure
Active Directory Konto angelegt
wird. Die Mitarbeiterdaten landen
somit in der Cloud.

Cloud Dienste

Insgesamt setzt Windows 10 an vie-
len Stellen auf eine Verknipfung

mit den Microsoft Cloud Diens-

ten — insbesondere zum Micro-

soft Cloudspeicherdienst OneDrive.
Diese Verknupfung kann allerdings
ebenfalls Uber entsprechende Grup-
penrichtlinien deaktiviert werden.

Kaum ein Betriebssystem von Microsoft verstieB bisher so konsequent ge-
gen das Prinzip ,,Privacy by Default* wie Windows 10. Zwar stellt Microsoft
eine relativ gute Dokumentation fur die datenschutzkonformen Nachjustie-
rung zur Verfigung. Insbesondere im Bereich des Windows Stores zeich-
nen sich jedoch fehlende Einstellungsmaoglichkeiten ab, sofern man nicht
bereit ist, in die Microsoft Cloud zu wechseln. Zudem verbleibt am Ende
das ungute Gefuhl, doch noch eine Feinheit in den Einstellungsmdaglichkei-

ten Ubersehen zu haben.

kostenlos! Unsere Redaktion freut sich
Uber jeden neuen Leser, denn damit zei-
gen Sie, dass dieses Angebot auf Inter-
esse stoBt. Deshalb eine Bitte:
Empfehlen Sie uns weiter!

Feedback, Anregungen oder auch Fragen kénnen Sie gerne per Mail an
fachinfo@aok-verlag.de Ubersenden.
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SO eingeschrankt, dass eine effek-
tive Nutzung kaum mdglich ist.

Im Gegensatz dazu ist eine Ver-
wendung des Messenger-Diens-
tes Threema auch ohne Telefon-
buchfreigabe mdglich. In diesem
Fall muss der Nutzer die Kontakte
manuell durch Eingabe der ID oder
Scan des QR-Codes hinzufigen.

Instant-Messenger im
Gesundheitswesen

Der Messenger-Dienst WhatsApp machte in
den vergangenen Monaten durch die Einflih-
rung einer Ende-zu-Ende-Verschlusselung
von sich reden. Durch diese soll die Kommu-
nikation ausschlieBlich von den Gesprachs-

partnern, nicht aber von unbeteiligten Dritten Ende-zu-Ende-Ver-
und auch nicht von WhatsApp selbst gelesen schliisselung

werden konnen. Wird der Dienst dadurch
auch im Gesundheitsbereich einsetzbar?

Dr. Sebastian Ertel, Sven Venzke-Caprarese

Messenger-Dienste?

Messenger-Dienste (auch In-
stant-Messenger) zeichnen sich da-
durch aus, dass Nachrichten zwi-
schen den Gesprachspartnern nicht
Uber eine Telefon-, sondern eine
kostengunstige Internetverbindung
ausgetauscht werden.

Das Absenden einer Nachricht fuhrt
bei bestehender Internetverbindung
zum unmittelbaren Empfang beim
Empfanger. Ist eine Internetverbin-
dung nicht verflugbar, erfolgt die Zu-
stellung unmittelbar nach Aufbau ei-
ner solchen.

Die Kommmunikation erfolgt fast aus-
schlieBlich Uber eine App, die auf
den Smartphones der Teilnehmer in-
stalliert ist und die Daten Uber die
Server des Diensteanbieters zwi-
schen den Gesprachsteilnehmern
austauscht.

Auslesen des Telefon-
buches

Die Identifizierung der Nutzer erfolgt
in der Regel Uber die Mobilfunknum-
mer des Telefons.

Nach Freigabe des Telefonbuches
werden samtliche dort hinterleg-

ten Mobilfunknummern auf den Ser-
ver des Betreibers Ubertragen. Bei
WhatsApp bedeutet das eine Spei-
cherung in den USA. Unklar ist, ob
dabei lediglich Mobilfunknummern
oder das gesamte Telefonbuch (in-
klusive Namen, E-Mail-Adressen,
Anschriften, Geburtstage) ausge-
lesen wird. Eine sich anbahnende
Kommunikation kann dadurch auf-
gebaut und den Teilnehmern zuge-
ordnet werden.

Laut der FAQ von WhatsApp ist
auch eine Nutzung des Messen-
ger-Dienstes moglich, wenn der Zu-
griff auf das Telefonbuch nicht frei-
gegeben wurde. Diese ist allerdings
stark eingeschrankt:

» Nachrichten von anderen Whats-
App Benutzern und Gruppen
kénnen empfangen und

» WhatsApp-Einstellungen gean-
dert werden.

Nicht moglich ist hingegen:
» Kontaktnamen sehen,
» einen neuen (Gruppen-) Chat oder
eine Broadcast-Liste beginnen,
» die Favoriten sehen.
Die Funktionalitat bei fenlendem Zu-
griff auf das Telefonbuch ist daher

Bei der Ende-zu-Ende-VerschlUsse-
lung (E2E) werden die Kommunika-
tionsinhalte auf Senderseite ver- und
erst beim Empfanger wieder ent-
schlusselt. Nicht verschllsselt wer-
den hingegen die Metadaten. Die
Verschllsselung basiert auf einem
asymmetrischen Kryptosystem.
Hierbei wird — vereinfacht dargestellt
— per Zufallsprinzip ein Schlussel-
paar, bestehend aus einem offent-
lichen und einem privaten SchlUs-
sel, erzeugt. Der private SchlUssel
ist streng geheim zu halten und darf
nicht weitergegeben werden. Im
Gegensatz dazu muss der 6ffentli-
che SchlUssel (der eigentlich ein ,of-
fenes Schloss” darstellt) bekannt-
gegeben werden, da dieser fur die
VerschlUsselung der Nachricht be-
notigt wird. Will der Versender eine
Nachricht verschltsseln, nimmt

er sich das offentlich verfugbare
Schloss des Nachrichtenempfan-
gers, verschlieBt damit die Nachricht
und versendet diese anschlieBend.
Der Empfanger kann als einziger mit
seinem geheimen privaten Schltssel
das Schloss 6ffnen, also entschlUs-
seln, und die Nachricht lesen.
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Kommunikationsin-
halte ,,Metadaten*

Zu den Kommunikationsinhalten ge-
horen samtliche Informationen, die
mittels einer Nachricht ausgetauscht
werden kénnen:

» Texte

» Bild- und Tondateien

» Dokumente

Ein Zugriff auf diese Daten ist bis auf
den Inhaber des privaten Schllssels
jedem verwehrt. Auch dem Anbieter
des Messenger-Dienstes ist ein Zu-
griff nicht moéglich.

Nicht verschlUsselt werden hinge-
gen die sogenannten Metadaten,
also die Begleitdaten der Kommuni-
kation:

» Kommunikationsteilnehmer

Und der Datenschutz?

» Zeitpunkt der Kommunikation
(Datum und Uhrzeit)

» Umfang der Kommunikation (wie
oft und mit welchem Datenvolu-
men).

Was genau mit diesen Daten beim
Anbieter des Messenger-Diens-

tes passiert, ist unklar. Denkbar
ware sowohl eine unverztgliche L6-
schung als auch eine langfristige
Speicherung. Gespeicherte Da-

ten wecken irgendwann immer den
Wunsch nach einer spateren Aus-
wertung.

Von der Problematik der Metada-
ten abgesehen, sind die Daten einer
Kommunikation durch WhatsApp
technisch gut abgesichert.

Eine Kommunikation mit Patienten Uber einen Messenger-Dienst ist vorab
mit diesen abzustimmen. Im Falle von WhatsApp (Datentbermittlung in

die USA) bedarf es sogar einer expliziten Einwilligung. Durch diese wird die
Weitergabe der Telefonbuchdaten in ein Land ohne angemessenes Daten-

schutzniveau legitimiert.

Sofern mit einer Nachricht (z. B. Terminverschiebungen oder -absagen)
mehrere Patienten angesprochen werden sollen, ist zwingend auf einen
Gruppen-Chat zu verzichten und die weniger bekannte Broadcast-Funk-
tion zu verwenden. Diese zeichnet aus, dass der Versender einer Nachricht
diese an eine Vielzahl von Empfangern schickt. Die Empféanger sehen je-
doch nicht, wem ebenfalls die Nachricht zugestellt wurde. Eine Ruckant-

wort wird ebenfalls nur dem urspriinglichen Versender zugestellt. Im Gegen-
satz hierzu ist bei einem Gruppen-Chat jedes Gruppenmitglied erkennbar,
‘ ‘ ‘ ebenso jede Nachricht, egal wer diese

,\‘/ \‘/ versandt hat. Z'udfar'n sind die Tglefon—
: \ : / nummern und individuellen Profildaten

(Status, Profilbild, zuletzt online) der an-

Arztliche
Schweigepflicht?

Auch wenn die Kommunikationsin-
halte verschlUsselt sind, besteht die
Gefahr, dass unbefugte Dritte Uber
das (Dienst-) Handy des Arbeitneh-
mers Zugriff auf die Kommunikati-
onsinhalte nehmen kdnnen. Insoweit

deren Teilnehmer sichtbar.

bedarf es weiterer MaBnahmen zur
Datensicherheit (siehe unten).
Unabhangig davon stellt sich die
Frage eines VerstoBes gegen die
arztliche Schweigepflicht hinsichtlich
der Verarbeitung von Meta- und Te-
lefonbuchdaten. Wie bereits in der
Marzausgabe dargestellt, unterliegt
bereits der Umstand, dass man sich

in medizinische Behandlung bege-
ben hat, der arztlichen Schweige-
pflicht. Inwieweit dieser Aspekt rele-
vant ist, hangt wiederum davon ab,
welche Daten tatsachlich auf dem
Server des Anbieters gespeichert
werden. Aus der Kombination , Te-
lefonnummer und Metadaten® wird
kaum eine medizinisch relevante
Verknlpfung vermutet werden kon-
nen, da eine Zuordnung der Mobil-
funknummer zu einem Berufsge-
heimnistrager wenig wahrscheinlich
ist. Werden hingegen auch Name,
Firma, E-Mail-Adresse, Postanschrift
und ggf. Notizen zum Telefonkon-
takt gespeichert, kénnen durchaus
entsprechende Ruckschliisse gezo-
gen werden.

Bei der Auswahl des einzusetzen-
den Dienstes sollte der Aspekt der
Wahrung der &rztlichen Schweige-
pflicht eine wesentliche Rolle ein-
nehmen.

Noch mehr
Datensicherheit?

Bisher wurde nur die Datensi-
cherheit beim Anbieter des Mes-
senger-Dienstes besprochen. Der
Arbeitgeber bzw. der jeweilige Mitar-
beiter muss jedoch seinerseits auch
MaBnahmen zur Gewahrleistung der
Sicherheit der Daten treffen.
» Private Gerate:
Die Kommunikation sollte kei-
nesfalls auf privaten Geraten
Uber den privaten Account des
Mitarbeiters erfolgen. Scheidet
der Mitarbeiter aus dem Unter-
nehmen aus, hat der Arbeitgeber
keine Moglichkeit, auf die Daten
zuzugreifen bzw. deren Léschung
zu veranlassen. DarUber hinaus
hat der Arbeitgeber keine Mdg-
lichkeit, weitere SicherheitsmaB-
nahmen (hierzu gleich) auf dem
Gerat zu ,erzwingen®.



» Geratesperre:
Sowohl Gerat als auch Messen-
ger-Dienst (sofern dies unterstitzt
wird) sind mit einer PIN-Sperre
zu versehen. Hierdurch wird es
Unbefugten zumindest erschwert,
auf die Kommunikationsdaten
zuzugreifen.

» Dokumente/ Fotos:
Der Versand von Fotos und
Dokumenten ist zu untersagen.
Der Empfang ist auf ein absolutes
Mindestmal3 zu reduzieren. Erhal-
tene oder versandte Dokumente
sind unverziglich von den Geré-
ten, aus der ggf. im Hintergrund

laufenden Cloud und aus dem
Messenger zu l6schen. Je nach-
dem wie der Messenger-Dienst
konfiguriert ist, werden empfan-
gene Dokumente auf dem Gerat
in den entsprechenden Ordnern
(Fotos, Videos, etc.) abgelegt
und von dort unter Umstanden
in die Cloud des Geréateinhabers
weitergeleitet. Zumindest Letzte-
res kann bei WhatsApp dadurch
ausgeschlossen werden, dass
die Funktion ,Empfangenes
Sichern” (Einstellungen Chats)
deaktiviert ist.

Exkurs: Vorratsdatenspeicherung

In einer aktuellen EntschlieBung des Bundesrates (Drucksache 88/16) vom
22. April 2016 wurde sich dafir ausgesprochen, Messenger-Dienste, die
bislang nicht dem Telekommunikationsgesetz (TKG) unterliegen, Uber eine
Gesetzesanderung im TKG mitzuregeln. In diesem Fall kbnnten die Metada-
ten unter Umstanden auch der Vorratsdatenspeicherung unterliegen. In die-
sem Fall wéare der Einsatz der Instant-Messenger erneut auf den Prifstand

zu stellen.

CHECKLISTE

Fazit

Messenger-Dienste kénnen daten-
schutzkonform und unter Beach-
tung der arztlichen Schweigepflicht
in Gesundheitseinrichtungen einge-
setzt werden, wenn bestimmte Vo-
raussetzungen erflllt sind (siehe
Checkliste). Der Patient muss tber
etwaige Risiken aufgeklart werden
und, je nach eingesetztem Messen-
ger-Dienst, in dessen Einsatz ein-
willigen (z. B. Datentransfer in die
USA). Bei der Auswahl und der Ein-
fuhrung sollte der Datenschutzbe-
auftragte fruhzeitig eingebunden
werden.

Bietet der Anbieter eine Ende-zu-Ende-

Verschllsselung?

Werden Metadaten sofort geléscht?

Werden Daten des Telefonbuches auf den Ser-
vern des Anbieters gespeichert werden?

Ist eine Nutzung des Dienstes auch ohne Ausle-
sen des Telefonbuches maglich?

Soll der Messenger auf privaten Geraten der
Beschéaftigten eingesetzt werden?

Sind die dienstlichen Gerate mit speziellen Zu-
griffsschutzmaBnahmen (z. B: PIN) versehen?

Sind der Umgang mit Dokumenten und Fotos
sowie die Speicherung von Daten in einer Cloud
geregelt?

Finden regelmaBige Prufungen der Einhaltung
der Vorgaben statt?




Sicherheit von Krankenhausnetzen
und Medizingeraten in der Kritik

Im Januar 2016 stellten Sicherheits-
forscher auf der Usenix Enigma
Konferenz dar, welcher Stand der
[T-Sicherheit aus ihrer Sicht in ame-
rikanischen Krankenhausern im-
mer noch zu finden ist und wie (un-)
sicher viele Medizingeréate eigent-
lich sind. Berichtet wurde in die-
sem Zusammenhang u. a. von ei-
nem MRT-Geréat, welches bei einem
Netzwerkscan durch das Betriebs-
system Windows 95 auffiel. Bei ei-
ner spateren Besprechung des
Netzwerkscans stellte sich heraus,
dass das MRT-Gerat nur mit dieser
veralteten Windows-Version betrie-
ben werden konnte und zu allen an-
deren Betriebssystemen inkompati-

Was bedag T

Besuchen Sie uns auf
www.datenschutz-nord-gruppe.de/seminare

bel war. Was héatte das Krankenhaus
vor dem Hintergrund der hohen An-
schaffungskosten des MRT-Gerats
an dieser Stelle also tun kénnen?
Zumindest ware die Erstellung eines
separaten Sicherheitskonzepts fur
den Weiterbetrieb des MRT-Gera-
tes unter Verwendung von Windows
95 erforderlich gewesen. Im Rah-
men der Erstellung des Sicherheits-
konzepts ware das Krankenhaus
vermutlich zu dem Ergebnis gekom-
men, dass das MRT-Geréat nur dann
weiterbtrieben werden darf, wenn es
vom sonstigen Netzwerk des Kran-
kenhauses separiert wird. Bei einem
normalen Netzwerkscan hatte das

MRT-Geréat daher gar nicht auftau-
chen durfen.

Die Sicherheit von Krankenhaus-
netzen war vor einigen Jahren Ub-
rigens auch Teil eines Vortrags auf
dem 31C3 mit dem Titel ,Security
Nightmares®. Im Fazit wurde fest-
gestellt, dass man eins nicht ma-
chen sollte, wenn man als Patient
im Krankenhaus liegt: ,Nmap benut-
zen“. Bei Nmap handelt es sich Ub-
rigens um einen Netzwerkscanner,
der auch von professionellen Pe-
netrationstestern genutzt wird, um
sich einen Uberblick Uiber ein beste-
hendes Netz, dessen Dienste und
Schwachstellen zu verschaffen.

datenschutz Qi

SEMINARE

zu Datenschutz
und Datensicherheit im
Gesundheitswesen

Unsere Dozenten sind erfahrene
Datenschutzbeauftragte,
IT-Sicherheitsexperten und
Penetrationstester.


https://www.usenix.org/conference/enigma2016/conference-program
https://www.usenix.org/conference/enigma2016/conference-program
https://www.youtube.com/watch?v=2gj85Ta2j3Q&feature=youtu.be&t=53m25s
https://www.youtube.com/watch?v=2gj85Ta2j3Q&feature=youtu.be&t=53m25s

E-Health-Gesetz

Anfang Dezember 2015 wurde das
E-Health-Gesetz vom Bundes-

tag beschlossen und ist zum Jah-
reswechsel in Kraft getreten. Durch
dieses wird die bundesweite Ein-
fuhrung der Telematik-Infrastruk-
tur vorangetrieben. Beginn der Ein-
fuhrung ist Mitte 2016. Ziel ist die
Schaffung einer flachendeckenden
Telematik-Infrastruktur flr Arztpra-
xen und Krankenh&user innerhalb
von zwei Jahren. Insgesamt soll
das Gesetz die gesetzlichen Grund-
lagen fUr ein modernes Stamm-
datenmanagement schaffen und
die Speicherung von Notfalldaten
und Medikationsplan auf der Ver-
sichertenkarte ermdglichen. Daru-
ber hinaus sollen auch elektronische
Arztbriefe und die elektronische Pa-

PRAXIS IT

MANAGE MENT

tientenakte und die Telemedizin ge-
fordert werden.

Aus datenschutzrechtlicher Sicht
wurde dem E-Health-Gesetz ins-
besondere in der Anfangsphase er-
hebliche Kritik entgegengebracht.
An vielen Stellen wurde daher nach-
gebessert:

» Dezentrale Datenspeicherung
Die Speicherung der Daten
erfolgt nicht an einem einzigen
Ort, sondern ist Uber verschie-
dene verteilt. Der Vorteil hierbei
ist, dass im Falle einer Uberwin-
dung der Zugriffsschranken nicht
samtliche Daten des Betroffenen
erfasst sind.

» Bessere Transparenz
Patienten konnen ab 2018 veran-
lassen, dass ihre auf der Gesund-
heitskarte gespeicherten Daten in

ein elektronisches Patientenfach
aufgenommen werden und dort
auch weitere Daten hinterlegen.
Hierdurch ist es dem Betroffenen
maoglich, sich Uber Diagnose und
Therapie detailliert zu informieren.

» Betroffenenrechte

Das elektronische Patientenfach
ermaoglicht dem Betroffenen,
die Wahrung seiner Rechte auf
Auskunft, Berichtigung oder
Léschung (Sperrung) effektiv
wahrzunehmen.

» Datenschutzrecht

Samtliche durch das E-Health-
Gesetz geregelten Datenverarbei-
tungsvorgange bzw. veranlassten
Regelungen bzw. Richtlinien un-
terliegen der vorherigen Kontrolle
des Bundesbeauftragten fir den
Datenschutz.

gesundheit | versorgung | kommunikation - fiir diese Begriffe steht die gevko. Mit S3C, unserer IT-Schnitt-

stelle fur Versorgungsvertrage, vernetzen wir die gesetzlichen Krankenkassen mit den Leistungserbringern, um eine
effiziente Abbildung und Abwicklung, u.a. von Selektivvertragen zu ermdglichen. Auf diese Weise sorgen wir dafUr,
dass die Vertragsinhalte im Praxisalltag ankommen und sowohl Patienten als auch Arzte von den Vorteilen der Ein-
zelvertrage in vollem Umfang profitieren.

gesundheit | versorgung | kommunikation heiBt auch unser Newsletter, mit dem wir regelmaBig Uber Neuigkeiten
rund um die Themen S3C-Schnittstelle und IT-gestitztes Versorgungsmanagement informieren. Wir stellen Ihnen ak-
tuelle Projekte und Projektvorhaben der gevko, Neuerungen aus unserer Produktschmiede und deren Anwendungs-
moglichkeiten und -vorteile in der Praxis sowie Veranstaltungen und aktuelle Trends und Themen im Gesundheitswe-
sen, in der Softwareindustrie und in der Politik vor.

Interessiert? Dann abonnieren Sie kostenlos unseren Newsletter
gesundheit | versorgung | kommunikation unter http://www.gevko.de/de/newsletter/.
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