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Verfahrensverzeichnis

Dr. Sebastian Ertel

Dem Datenschutzbeauftragten ist von der verantwortlichen Stelle eine
Ubersicht Uiber die meldepflichtigen Verfahren automatisierter Verarbei-
tungen zur Verfigung zu stellen. Der Beauftragte flir den Datenschutz macht
diese auf Antrag jedermann in geeigneter Weise verfligbar. So zumindest
lautet die gesetzliche Vorstellung (z. B. in § 4g Abs. 2 Bundesdatenschutz-
gesetz). In der Realitat steht dem frisch ernannten Datenschutzbeauf-
tragen bestenfalls die Dokumentation seines Vorgangers zur Verfugung.
Schlimmstenfalls existiert noch gar kein Verfahrensverzeichnis.

Verfahrensverzeichnis?

Das Verfahrensverzeichnis, auch Verfahrensregister genannt, hat die Auf-
gabe, die Verfahren automatisierter (Daten-)Verarbeitungen innerhalb einer
verantwortlichen Stelle zu dokumentieren und damit transparent flir interne
und externe auskunftsersuchende Personen zu machen.

Dartber hinaus ist das Verfahrensverzeichnis ein wichtiges Werkzeug fur
die Arbeit des Datenschutzbeauftragten. Insbesondere zur Vorbereitung
interner Audits, zur Prifung der RechtmaBigkeit von Datenverarbeitungs-
prozessen sowie zur Kontrolle der getroffenen technischen und organisa-
torischen MaBnahmen zum Schutz der Daten ist das Verfahrensverzeichnis
unerlasslich.
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automatisierter
Verarbeitungen®?

In das Verfahrensverzeichnis gehdren
alle Verfahren automatisierter Ver-
arbeitungen. Eine genauere Defini-
tion findet sich im BDSG allerdings
nicht. Allgemein wird von einem Ver-
fahren gesprochen, wenn durch die-
ses mehrere (automatisierte) Verar-
beitungsvorgange stattfinden, die
einem einheitlichen Zweck dienen.
Unter diesem - zugegebenermafBen
auch nur schwer fassbaren - Begriff
ist zunéchst jede Software (z. B. zur
Zeiterfassung, Finanzbuchhaltung
oder Personalverwaltung) einzu-
ordnen, mit der personenbezogene
Daten verarbeitet werden.

Haufig stellt sich die Frage, ob Word-
Dateien oder insbesondere Excel-
Tabellen ebenfalls als Verfahren au-
tomatisierter Verarbeitungen gelten.
Jedenfalls wenn die einzelne Datei



S0 komplex ist, dass mit ihr konkrete
programmgesteuerte Auswertungen
und Selektionen moglich sind, sind
diese in das Verfahrensverzeichnis
aufzunehmen.

Ein normales Word-Dokument ge-
hort also nicht in das Verfahrensver-
zeichnis, die Excel-Tabelle der
HR-Abteilung, in der Uberstunden,
Krankheitszeiten, Urlaub und Ein-
satzplane mit logischen Verkntpfun-
gen verbunden sind, hingegen

Zwei Versionen des
Verfahrensverzeich-
nisses?

Auch wenn das Gesetz nicht ex-
plizit eine Differenzierung erkennen
lasst, wird in der Praxis nach inter-
nem und o6ffentlichem Verzeichnis
differenziert.

Tats&chlich betrifft die Differenzierung
nur die Frage, welche Angaben des
Verfahrensverzeichnisses fur den in-
ternen Gebrauch bestimmt sind und
auf welche Informationen eine aus-
kunftsbegehrende Person einen
rechtlichen Anspruch hat.

Es gibt somit nur ein gesetzliches
Verfahrensverzeichnis. Da das Ein-
sichtsrecht jedoch nicht alle Inhalte
des Verzeichnisses erfasst, werden
aus Praktikabilitdtsgrinden zwei
Verzeichnisse (bzw. zwei separate
Teile) vorgehalten, ein internes und
ein offentliches.

Was muss rein?

Das ,interne“ Verfahrensver-
zeichnis umfasst alle in § 4e Satz 1

BDSG genannten Angaben. Hierbei

handelt es sich um:

1. Name oder Firma der verantwort-
lichen Stelle,

2. Inhaber, Vorstande, Geschafts-
fUhrer oder sonstige gesetzliche
oder nach der Verfassung des
Unternehmens berufene Leiter
und die mit der Leitung der
Datenverarbeitung beauftragten
Personen,

3. Anschrift der verantwortlichen
Stelle,

4. Zweckbestimmungen der Daten-
erhebung, -verarbeitung oder
-nutzung,

5. eine Beschreibung der betroffenen
Personengruppen und der dies-
bezulglichen Daten oder Daten-
kategorien,

6. Empfanger oder Kategorien von
Empfangern, denen die Daten
mitgeteilt werden kénnen,

7. Regelfristen fur die Loschung der
Daten,

8. eine geplante DatenUbermittlung
in Drittstaaten,

9. eine allgemeine Beschreibung,
die es ermdglicht, vorlaufig zu be-
urteilen, ob die MaBnahmen nach
§ 9 zur Gewahrleistung der Si-
cherheit der Verarbeitung ange-
messen sind.

Das ,,6ffentliche*“ Verfahrensver-
zeichnis umfasst nur den Katalog
der § 4e Satz 1 Nr. 1 bis 8 BDSG.
Die MaBnahmen zur Gewahrleistung
der Sicherheit der Datenverarbeitung
(Nr. 9) sind daher kein Bestandteil
dieses Verzeichnisses.

Meldepflichten

Besteht fur ein Unternehmen keine
Pflicht, einen Datenschutzbeauftrag-
ten zu bestellen, muss das Verfah-
ren automatisierter (Daten)-Verarbei-
tungen nach § 4d BDSG vor der
Inbetriebnahme bei der Aufsichtsbe-
hérde angemeldet werden. Die
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hierbei zu meldenden Informationen
sind identisch mit den Angaben des
Linternen® Verfahrensverzeichnisses.
Weitere Meldepflichten kénnen sich
aus Spezialgesetzen ergeben. Die
Datenschutzverordnung der Nord-
elbischen Kirche sieht beispielsweise
vor, dass das Verfahrensverzeichnis
dem Datenschutzbeauftragten der
Nordelbischen Ev.-Luth. Kirche auf
Anforderung zu Ubermitteln ist.

Alles ganz einfach?

Wie immer steckt auch hier der Teu-
fel im Detail. Bei zwei Punkten (Nr. 6
und 7) sollte besonders sorgfaltig
gearbeitet werden.

» Empfanger oder Kategorien
von Empfangern, denen die
Daten mitgeteilt werden
kénnen
Oftmals wird verkannt, dass von
einer Mitteilung der Daten, nicht
von einer Ubermittiung oder
Weitergabe gesprochen wird. Die
Mitteilung geht weiter als die
Weitergabe oder Ubermittiung.
Daher sind unter diesem Punkt
sehr ausfuhrliche Angaben zu
machen. Diese umfassen samtli-
che Personengruppen, die Daten
planmaBig erhalten. Hierzu ge-
horen sowohl interne und externe
Bereiche oder Abteilungen als
auch Auftragsdatenverarbeiter.

» Regelfristen fiir die L6schung
der Daten
Haufig finden sich in Verfahrens-
verzeichnissen Formulierungen,
wie: ,Es existieren verschiedene
Aufbewahrungspflichten und
-fristen. Nach Ablauf dieser
Fristen werden die entsprechen-
den Daten geldscht, wenn deren
Kenntnis nicht mehr erforderlich
ist.“ Diese Formulierung wird von
den Aufsichtsbehorden grund-
satzlich akzeptiert. Der Daten-
schutzbeauftragte sollte auf




jeden Fall die genauen Fristen

flr das einzelne Datum und die
dazugehdrenden gesetzlichen
Rechtsgrundlagen kennen, um
bei entsprechenden Nachfragen
Auskunft geben zu kénnen. Diese
Informationen sollten idealerweise
in die interne Dokumentation
(siehe unten) aufgenommen wer-
den, damit auf sie schnell zurtick-
gegriffen werden kann.

Zusatzliche
Informationen

Die gesetzlichen Vorgaben defi-
nieren den Mindeststandard an In-
formationen, die im Verzeichnis
vorzuhalten sind bzw. die vom Aus-
kunftsanspruch erfasst werden.
Dem Vorhalten zusétzlicher Informa-
tionen fUr den internen Gebrauch
steht daher nichts entgegen. Im Ge-
genteil: Fir den Datenschutzbeauf-
tragten bietet es sich sogar an, in
einem einheitlich aufgebauten Doku-
ment die Informationen vorzuhalten,
die er fur seine Arbeit bendtigt. Das
konnen sein:

» Herstellerinformationen
Neben der Anschrift des Her-
stellers dienen die Kontaktdaten
des zustandigen Key Account
Managers einer schnellen Kon-
taktaufnahme.

» Dienstleistungsumfang
Haufig wird neben der Anwen-
dung auch ein First-Level-Support
zur Verfugung gestellt. Relevant
ware hierbei die konkrete Umset-
zung, z. B. telefonische Beratung
oder Remote-Zugriff. Bei Letzte-
rem sollten die genauen Voraus-
setzungen, unter denen sich der
Dienstleiter aufschalten kann,
festgehalten werden.

» Auftragsdatenverarbeitung
Sofern die Dienstleistung zumin-
dest teilweise als Auftragsdaten-
verarbeitung ausgestaltet ist,
sollte dokumentiert werden, wer

innerhalb der verantwortlichen
Stelle fur die Aufbewahrung der
Vertrage verantwortlich ist, wann
die juristische Prifung des
Vertrages und die letzte Prifung
der getroffenen technisch-organi-
satorischen MaBnahmen erfolg-
ten sowie das Ergebnis der
Prafung. Dartber hinaus sollte
erfasst werden, ob der Dienstleis-
ter Subunternehmer eingeschal-
tet hat, um wen es sich handelt
und welche Ergebnisse die
Uberpriifung dieser durch den
Dienstleister hatten.

» Administration
Nicht immer erfolgt die Adminis-
tration eines Verfahrens durch
Mitarbeiter der [T-Abteilung.
Zunehmend fallen technische
Administration (IT-Abteilung)
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und inhaltliche Administration
(einsetzende Fachabteilung)
auseinander. Fir die Uberpri-
fung des datenschutzkonformen
Einsatzes (Berechtigungskon-
zept, freigeschaltete Datenfelder,
Zugriffskontrollen) sollten die
jeweils zustandigen Personen mit
Kontaktdaten erfasst sein.

Einsichtnahme

Grundsatzlich hat jeder einen gesetz-
lichen Anspruch, das ,6ffentliche”
Verfahrensverzeichnis einzusehen

— auch ohne ein berechtigtes Inter-
esse nachweisen zu mussen. Nur in
einigen spezialgesetzlichen Rege-
lungen finden sich Ausnahmen von
diesem Grundsatz. Nach § 3a

Abs. 4 S. 2 der Anordnung Uber

Muster Verfahrensverzeichnis

» Allgemeiner Teil (6ffentlich)

1. Name/Firma, Kontaktdaten und Anschrift der verantwortlichen

Stelle

2. Name der gesetzlich oder nach der Verfassung des Unternehmens
berufenen Leitung der verantwortlichen Stelle, des Leiters der [T-Ab-
teilung und des Datenschutzbeauftragten

» Verfahrensbeschreibung (6ffentlich)
1. Zweckbestimmungen der Datenerhebung, -verarbeitung oder

-nutzung

2. Beschreibung der betroffenen Personengruppen und der Daten

oder Datenkategorien

3. Empfanger oder Kategorien von Empfangern, denen die Daten mit-

geteilt werden kénnen

4. Regelfristen fur die Loschung der Daten
5. eine geplante Datentbermittlung in Drittstaaten

» Zusatzliche Informationen

1. Beschreibung der getroffenen technisch-organisatorischen Maf3-

nahmen
2. Herstellerinformationen

3. detaillierte Beschreibung des Dienstleistungsumfangs

4. Auftragsdatenverarbeitung
5. Administration des Verfahren




den kirchlichen Datenschutz (KDO)
in Didzesen steht das Einsichtnahme-
recht unter dem Vorbehalt, ein be-
rechtigtes Interesse nachzuweisen.
Gelingt dies nicht, ist das Einsicht-
nahmebegehren zu versagen.

Bei der Umsetzung der Einsicht-
nahme lasst der Gesetzgeber der
verantwortlichen Stelle freie Hand.
Von der Ubersendung (per E-Mall
oder Post) Uber die permanente Be-
reitstellung auf der Unternehmens-
webseite bis zur Beschrankung der
Einsichtnahme auf die Geschafts-
raume der verantwortlichen Stelle ist
alles moglich.

Bei einer permanenten Veroffentli-
chung im Internet ist zu bedenken,
dass das Verfahrensverzeichnis tat-
séchlich von jedem abgerufen wer-
den kann, ohne dass die verant-
wortliche Stelle von den abrufenden
Personen Kenntnis nimmt. Zeichnet
sich dieses durch seinen Detailgrad
aus, missen Anderungen in den
Datenverarbeitungen unverziglich
umgesetzt werden, damit das Ver-
zeichnis auf dem aktuellen Stand
und die verantwortliche Stelle nicht
angreifbar ist. Bei einer Ubersen-

Mit dem Newsletter ,Datenschutz im
Blick® greifen unsere Autoren Themen
auf, die Sie Uber rechtliche und techni-
sche Fragen zu Datenschutz und Daten-
sicherheit im Gesundheitswesen infor-

dung des Verfahrensverzeichnisses,
insbesondere per E-Mall, bleibt die
Identitat des Anfragenden wiederum
meist ungeklart. Ebenso der Grund
fUr das Abrufen des Verfahrensver-
zeichnisses. Zwar bedarf es, wie
bereits dargestellt, grundsatzlich
keines berechtigten Interesses oder
Grundes. Tatsachlich wird aber nie-
mand ohne Grund das Verzeichnis
anfordern. Uberwiegend erfolgen
entsprechende Anfragen, weil Daten
des Anfragenden durch die verant-
wortliche Stelle erhoben, verarbeitet
oder genutzt wurden (und der Be-
troffene hierbei einen Datenschutz-
verstoR vermutet, den er aufklaren
will). Gelegentlich nutzen die Ver-
triebsmitarbeiter von softwareprodu-
zierenden Unternehmen den
Rechtsanspruch, um sich Uber die
eingesetzte Software zu informieren
und die Chancen flr ein Verkaufs-
gesprach auszuloten.

Etabliert hat sich die Vorgehens-
weise, dass der Anfragende von der
verantwortlichen Stelle eingeladen
wird, sich in deren Geschéaftsraumen
das Verfahrensverzeichnis anzusehen
und Notizen zu fertigen.

mieren. Dieser Service ist und bleibt flr

Ausgabe Juli 2016 | Seite 4

Welche Sanktionen
drohen?

Halt die verantwortliche Stelle kein
Verfahrensverzeichnis vor, kann

die Aufsichtsbehdérde kein BuB3-
geld verhangen. Allerdings besteht
die Méglichkeit, dass die Aufsichts-
behorde die Erstellung eines Ver-
fahrensverzeichnisses anordnen
kann. Wird dieser verwaltungsrecht-
lichen Anordnung nicht Folge ge-
leistet, besteht die Moglichkeit der
zwangsweisen Durchsetzung, bei-
spielsweise durch Verhangung eines
Zwangsgeldes.

Das Verfahrensverzeichnis ist aber
auch das datenschutzrechtliche
Aushangeschild eines Unterneh-
mens. Ist dieses veraltet oder nicht
existent, spricht der erste Anschein
daflr, dass der Datenschutz nicht
den erforderlichen Stellenwert hat.
Unter Umstanden kann hieraus eine
umfangreiche Uberpriifung samtli-
cher Datenverarbeitungsprozesse
durch die Aufsichtsbehdrde resul-
tieren.

Sie kostenlos! Unsere Redaktion freut
sich Uber jeden neuen Leser, denn
damit zeigen Sie, dass dieses Angebot
auf Interesse stoBt. Deshalb eine Bitte:
Empfehlen Sie uns weiter!

Feedback, Anregungen oder auch Fragen konnen Sie gerne per E-Mail an
fachinfo@aok-verlag.de Ubersenden.




Google Analytics und
das EuGH-Urteil zu
Safe Harbor

Sven Venzke-Caprarese

Ist der Einsatz des
Trackingtools noch
zulassig?

In unserer Aprilausgabe haben wir
Deutschlands Top 10 Klinikwebsites
datenschutzrechtlich bewertet und
konkrete Tipps zur datenschutz-
konformen Gestaltung von Internet-
auftritten gegeben. Ein Punkt betraf
dabei den Einsatz des Trackingtools
Google Analytics. Lange Zeit galt,
dass sich Websitebetreiber auf den
datenschutzkonformen Einsatz von
Google Analytics verlassen konn-
ten, sofern sie bestimmte Rahmen-
bedingungen einhielten. Es exis-
tierte sogar eine Orientierungshilfe
des Hamburgischen Datenschutz-
beauftragen zum beanstandungs-
freien Betrieb des Trackingtools. Ge-
nau diese Orientierungshilfe wurde
von der Aufsichtsbehdrde nun aber
im Juni dieses Jahres mit Hinweis
auf das EuGH-Urteil zu Safe Harbor
zurlickgezogen. Google Analytics
befinde sich derzeit in der Prafung.
Grund genug, sich ebenfalls Ge-
danken Uber den Einsatz des Tra-
ckingtools zu machen.

Aus der Praxis kaum
noch wegzudenken

Auch wenn das Thema Webtracking
von vielen Datenschutzbeauftragten
nicht gerne gesehen ist, so ist es
aus der Praxis kaum noch wegzu-
denken. Dies gilt auch fir das Ge-
sundheitswesen, wie wir in unserer
Aprilausgabe gezeigt haben: Acht

von zehn untersuchten Kranken-
hauswebsites nutzen Trackingtools,
sechs davon setzen auf Google
Analytics.

Webtracking und
Auftragsdaten-
verarbeitung

Eine rechtliche Grundlage flr Web-
tracking findet sich in § 15 Abs. 3
TMG. Demnach dirfen Websitebe-
treiber zur bedarfsgerechten Ge-
staltung ihres Internetauftritts Nut-
zungsprofile unter Verwendung von
Pseudonymen erstellen, sofern die
Websitebesucher hiertiber informiert
werden und nicht widersprechen.
Fuhrt der Websitebetreiber das
Webtracking nach diesen Vorgaben
selbst durch, also auf eigenen Web-
servern, ergeben sich im Grundsatz
keine weiteren Probleme. Sofern
das Webtracking allerdings von Dirit-
ten erbracht wird, stellt sich relativ
schnell die Frage, ob hierin eine
Auftragsdatenverarbeitung zu se-
hen ist. Aufsichtsbehorden bejahen
diese Frage insbesondere deshalb,
weil im Vorfeld des Webtrackings
regelmanig auch IP-Adressen verar-
beitet werden.

Google selbst hat sich die-

ser Haltung angepasst und bie-

tet seit Jahren den Abschluss eines
schriftlichen Vertrags zur Auftrags-
datenverarbeitung an, der dem
deutschen Bundesdatenschutzge-
setz entspricht und mit den Auf-
sichtsbehdrden abgestimmt wurde.
Dieser Vertrag regelt in Ziffer 4.7,
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wie Google mit den Daten im Vor-
feld des Webtrackings umgeht:
»Kundendaten werden von Google
erfasst und gespeichert. Die Spei-
cherung erfolgt nach der IP-Maskie-
rung. Die von Ihnen aktivierte
IP-Maskierung erfolgt stets und er-
folgt in der Regel auf Servern inner-
halb von Mitgliedstaaten der Euro-
péischen Union oder in anderen
Vertragsstaaten des Abkommens
Uber den Européischen Wirtschafts-
raum. Google ist an die US Safe
Harbor-Grundsétze zum Schutz der
Privatsphére gebunden. Fur weitere
Informationen Uber die Safe Har-
bor-Vereinbarung und Googles Re-
gistrierung besuchen Sie bitte die
Website des US-Handelsministeri-
ums.”

Noch konkreter wurde an entschei-
dender Stelle ein Formulierungsvor-
schlag, den Google fur die Daten-
schutzerklarung zumindest bis ins
Jahr 2012 bereitstellte:

»Im Falle der Aktivierung der IP-An-
onymisierung aur dieser Webseite,
wird lhre IP-Adresse von Google je-
doch innerhalb von Mitgliedstaa-
ten der Européischen Union oder in
anderen Vertragsstaaten des Ab-
kommens Uber den Europdischen
Wirtschaftsraum zuvor gekdrzt. Nur
in Ausnahmeféllen wird die volle
IP-Adresse an einen Server von
Google in den USA Ubertragen und
dort gekdirzt.“

EuGH Entscheidung
zu Safe Harbor und
Google Analytics

Die USA gilt nach européischem
Datenschutzrecht als unsicheres
Drittland. Werden personenbezo-
gene Daten in ein solches Drittland
Ubermittelt bzw. Auftragsdatenver-
arbeiter in diesem Land eingesetzt,
muss vorab u. a. ein angemesse-




nes Datenschutzniveau hergestellt
werden. Google berief sich im Hin-
blick auf Google Analytics insoweit
auf eine Safe Harbor Selbstzertifizie-
rung. Seit dem EuGH-Urteil vom 6.
Oktober 2015 ist jedoch klar, dass
eine Safe Harbor-Zertifizierung nicht
geeignet ist, automatisch ein ange-
messenes Datenschutzniveau zu
gewahrleisten.

An dieser Stelle ist Googles Track-
ingtool datenschutzrechtlich angreif-
bar. Denn wenn Daten Uber die Ver-
weildauer und die Interaktion mit den
Seiten eines deutschen Websitebe-
treibers nebst ungeklrzten IP-Adres-
sen durch einen Auftragsdatenverar-
beiter in den USA verarbeitet werden,
kann sich die Frage nach der Ange-
messenheit des Datenschutzniveaus
durchaus stellen.

Es ist nicht ausgeschlossen, dass
bei einer genauen Betrachtung des
Sachverhalts am Ende das Ergeb-
nis steht, dass die bisherige Daten-
verarbeitung durch Google im Rah-
men von Google Analytics seit dem
EuGH-Urteil vom 6. Oktober 2015
unzuléssig ist und die Rahmenbe-
dingungen der Datenverarbeitung
angepasst werden mussen.
Vorangehen musste einem sol-
chen Ergebnis allerdings die Pru-
fung, ob tatsachlich personenbe-
zogene Daten betroffen sind. Dies
wird von den Aufsichtsbehdrden (zu
Recht) wohl zumindest fur das Da-
tum der IP-Adresse bejaht werden,
auch wenn diese Frage unter Juris-
ten nach wie vor umstritten ist. Eine

Fazit

Die Nutzung von Google Analytics
begegnet seit der Entscheidung des
EuGHs zu Safe Harbor einer ganzen
Reihe von Grundsatzfragen. Auf-
sichtsbehdrden scheinen diese zu
sehen, sich jedoch noch nicht klar
in Bezug auf Google Analytics posi-
tioniert zu haben. Die Nutzung von

eindeutige Klarung dieser Rechts-
frage wird in Kirze durch den EuGH
erwartet, der in der Rechtssache
C-582/14 genau hiertiber zu ent-
scheiden hat.

Welche Losungen gibt
es?

Flr Websitebetreiber, die Google
Analytics nutzen, ware eine Zusiche-
rung durch Google, dass die IP-Ad-
ressen immer innerhalb der Europé-
ischen Union anonymisiert werden,
die einfachste Losung.

Alternativ kdnnten Websitebetreiber
versuchen, die Datenverarbeitung
durch Google mittels einer Einwilli-
gung der Betroffenen zu legitimie-
ren. In diesem Rahmen kdnnten die
im Internet immer haufiger anzutref-
fenden ,Cookie-Banner” einen wei-
teren Einsatzbereich erhalten. Die
Diskussion, unter welchen Voraus-

Google Analytics bedeutet fur Web-
sitebetreiber in der momentanen
Lage daher ein gewisses rechtliches
Risiko. Will man sich diesem Risiko
nicht aussetzen und dennoch Web-
trackingtools nutzen, ist auf Alter-
nativen umzusteigen (etwa Piwik).
Websitebetreiber, die bereit sind,

setzungen mit Hilfe dieser ,Cookie-
Banner* eine rechtswirksame Einwil-
ligung eingeholt werden kann, muss
allerdings erst noch gefuhrt werden:
Reicht eine konkludente Einwilligung
(Nutzen der Website trotz Wahrneh-
mung des Banners) oder ist eine
ausdruckliche Einwilligung erforder-
lich? Wie werden die Anforderungen
des § 13 Abs. 2 TMG (etwa zur Pro-
tokollierung der Einwilligung) umge-
setzt?

Die naheliegendste Losung ist ver-
mutlich, dass Google klnftig neben
dem bisherigen Vertrag zur Auftrags-
datenverarbeitung zusatzlich noch
den Abschluss von EU-Standard-
vertragsklauseln anbieten wird. Neh-
men die jeweiligen Websitebetreiber
diese Moglichkeit auch wahr und
schlieBen die Vertrage ab, durften
sie dann (zumindest vorerst) von
einem angemessenen Datenschutz-
niveau ausgehen.

das Risiko zu tragen, sollten die wei-
tere Vorgehensweise der Aufsichts-
behdrden genau beobachten. Bis-
her agieren die Aufsichtsbehdrden

in Bezug auf Google Analytics noch
eher zurtckhaltend.



Ein Passwort fur alle
Anwendungen?

Mindestens acht Zeichen lang, einen
groBen und einen kleinen Buchsta-
ben, ein Sonderzeichen und eine
Zahl — das sind die gangigen Vorga-
ben fUr ein Passwort. Oftmals muss
dieses dann noch regelmaBig, z. B.
alle 90 Tage, geandert werden und
darf nicht mit den letzten zehn
Passwortern identisch sein. Alle Vor-
gaben sind technisch erzwungen.
Das Aufschreiben des Passwortes
ist naturlich verboten. Werden meh-
rere solcher Passworter gefordert,
stoBen Menschen sehr schnell an
ihre Grenzen. Auch Eselsbriicken
zum Merken der Passworter und
selbst Passwortkarten helfen mit zu-
nehmender Anzahl von Passwortern
nicht weiter. Kénnte ein Passwort
fur alle Anwendungen an dieser
Stelle eine Losung sein? Unter ge-

J.
Was bedeyter Verarbeiten

Besuchen Sie uns auf
www.datenschutz-nord-gruppe.de/seminare

wissen Rahmenbedingungen kann
diese Frage durchaus bejaht werden.
Passwort-Safesoftware basiert im
Grunde auf diesem Prinzip: Alle Pass-
worter werden durch ein Master-
passwort geschutzt. Auch Single
Sign-on Lésungen erfordern lediglich
ein Passwort auf Betriebssystem-
ebene und reichen dieses an dahin-
terliegende Anwendungen durch.
Bei diesen Losungen muss das
Passwort dann allerdings ganz be-
sonders geschutzt werden. Zudem
erhohen sich die Gefahren, falls ein
Mitarbeiter seinen Rechner verlasst
und vergisst, diesen zu sperren.
Hier sind daher weitere technische
(automatische Sperre nach kurzer
Zeit) und organisatorische MaBnah-
men (Sensibilisierung der Mitarbeiter
Uber Schulungen und Awareness-
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Kampagnen) erforderlich. Gefahrlich
wird es allerdings, wenn sich Mitar-
beiter abseits von den dargestellten
Lésungen selbst entscheiden, nur
noch ein Passwort fur alle Anwen-
dungen zu benutzen und dieses
Prinzip sowohl auf den privaten als
auf den beruflichen Bereich ausdeh-
nen. Wird hier ein privat genutzter
Dienst gehackt, konnten Angreifer
versuchen, mit dem erbeuteten
Passwort auch berufliche Anwen-
dungen zu kompromittieren. Konkret
wird in diesem Zusammenhang der-
zeit Uber einen vier Jahre alten
LinkedIN Hack berichtet, bei dem
117 Millionen Passworter erbeutet
worden sein sollen, die nun zum
Verkauf angeboten werden. Zeit-
gleich wird in den Medien Uber zahl-
reiche unbefugte Zugriffe auf beruf-
liche TeamViewer Anwendungen
berichtet. Abseits von Single Sign-on
L6sungen sollte daher jede Anwen-
dung mit einem unterschiedlichen
Passwort geschutzt werden.

SEMINARE

zu Datenschutz
und Datensicherheit im
Gesundheitswesen

Unsere Dozenten sind erfahrene
Datenschutzbeauftragte,
IT-Sicherheitsexperten und
Penetrationstester.




Nachtrag zur
Messenger-Dienst-
Thematik

In unserem Juni 2016-Newsletter
berichteten wir Uber den Einsatz von
Messenger-Diensten im Gesund-
heitswesen und konkret den Einsatz
von WhatsApp. Im Ergebnis konnte
festgestellt werden, dass eine da-
tenschutzkonforme Nutzung unter
Beachtung der arztlichen Schweige-
pflicht unter bestimmten Vorausset-
zungen maglich ist. Marit Hansen,
schleswig-holsteinische Daten-
schutzbeauftragte des Unabhangi-
gen Landeszentrums fur Daten-

schutz, hat sich im Rahmen der
Frage der rechtlichen Bewertung
von Arzneimittel-Vorbestellung per
WhatsApp zu der Thematik in einem
Interview auf DAZ.Online geduBert.
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Insgesamt sieht sie die Nutzung des
Messenger-Dienstes sehr kritisch
und spricht sich gegen den Einsatz
aus, insbesondere weil die Meta-
daten der Kommunikation (wer hat
wann mit wem kommuniziert) nicht
von der Verschllsselung umfasst
sind und auch diese Informationen
durchaus fur Unternehmen interes-
sant seien. So bestehe u. a. die
Gefahr, dass sich bereits aus den
Kommunikationsbeziehungen der
WhatsApp-Nutzer Diagnosedaten
ableiten lassen kdnnten. Das kom-
plette Interview kann unter https://
www.deutsche-apotheker-zeitung.
de/news/artikel/2016/06/10/whats-
app-wurde-nicht-fur-apotheken-ge-
schaffen abgerufen werden.

gesundheit | versorgung | kommunikation - fiir diese Begriffe steht die gevko. Mit S3C, unserer
IT-Schnittstelle fur Versorgungsvertrage, vernetzen wir die gesetzlichen Krankenkassen mit den Leistungser-
bringern, um eine effiziente Abbildung und Abwicklung, u. a. von Selektivvertragen zu ermdéglichen. Auf diese
Weise sorgen wir daflr, dass die Vertragsinhalte im Praxisalltag ankommen und sowohl Patienten als auch
Arzte von den Vorteilen der Einzelvertrége in vollem Umfang profitieren.

gesundheit | versorgung | kommunikation heiBt auch unser Newsletter, mit dem wir regelmaBig tber
Neuigkeiten rund um die Themen S3C-Schnittstelle und IT-gestuitztes Versorgungsmanagement informieren.
Wir stellen Ihnen aktuelle Projekte und Projektvorhaben der gevko, Neuerungen aus unserer Produktschmiede
und deren Anwendungsmaglichkeiten und -vorteile in der Praxis sowie Veranstaltungen und aktuelle Trends und
Themen im Gesundheitswesen, in der Softwareindustrie und in der Politik vor.

Interessiert? Dann abonnieren Sie kostenlos unseren Newsletter
gesundheit | versorgung | kommunikation unter http://www.gevko.de/de/newsletter/.
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