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Schriftform bei
Schweigepflichtentbindungen

Fur die Offenbarung von Daten, die der Schweigepflicht eines Berufsgeheimnis-
tragers unterliegen, bedarf es einer entsprechenden Legitimation. Diese kann
aus einer gesetzlichen Regelung hergeleitet werden, die fiir einen konkreten
Fall hinsichtlich bestimmter Daten die Ubermittlung an einen Dritten erlaubt.
Besteht eine solche gesetzliche Regelung nicht, bedarf es einer Schweige-
pflichtentbindung durch den Betroffenen. Diese Aspekte haben wir in vergan-
genen Newslettern umfassend thematisiert.

Dr. Sebastian Ertel

Was gibt es Neues?

§ 73 Abs. 1 b SGB V regelt den Daten-
fluss bezlglich Behandlungsdaten und
Befunden zwischen Gesundheitsein-
richtung und Hausarzt. Der Daten-
austausch durfte bislang nur erfolgen,
wenn durch den Patienten oder die Pati-

entin eine entsprechende Einwilligung
erteilt wurde. In der bis zum 10.5.2019
geltenden Fassung war diese Einwilli-
gung zwingend schriftlich einzuholen.
Zum 11.5.2019 trat das Terminservice-
und Versorgungsgesetz (TSVG) in Kraft.
Hierdurch erfuhr der § 73 Abs. 1 b SGB
V eine massive Anderung.
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Neben verschiedenen anderen Punk-
ten ist wohl der wesentlichste, dass die
Formulierung ,mit schriftlicher Einwilli-
gung“ durch ,mit dessen Zustimmung*
ersetzt wurde.
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Was bedeutet das?

Zumindest den Datenaustausch den
Hausarzt betreffend kann nunmehr
mit einer ausdrucklichen, mindlichen
Einwilligung gearbeitet werden. Diese
kann durch eine eindeutige Erklarung
(»Ja, ich will, dass Daten Ubermittelt
werden®) oder eine entsprechende
Geste (Kopfnicken auf eine entspre-
chende Frage) erfolgen.

Wird die Patientin oder der Patient im
Rahmen der Aufnahme oder Entlas-
sung nach dem nachbehandelnden
Arzt zum Zwecke der Ubermittlung
des Entlassungsberichtes gefragt und
nennt diese/r hierbei einen Namen,
wird hieraus teilweise eine ausdriick-
liche Einwilligung hergeleitet. Der Pati-
entin oder dem Patienten muss ledig-
lich bewusst sein, dass durch das
Handeln eine Ubermittlung von Pati-
entendaten ausgelost wird.

Diese Sichtweise ist jedoch kritisch.
Einerseits wird die Patientin oder der
Patient bei der Aufnahme oder Ent-
lassung mit so vielen Informationen
konfrontiert, dass die Einwilligungser-

klarung unter Umstéanden unbewusst
abgegeben wird. Zudem bedeutet
ein Krankenhausbesuch fir einzelne
Patienten immer auch eine Uberfor-
dernde Stresssituation. Diese werden
zu allem ,Ja“ sagen, um dieser Situa-
tion schnellstmdglich zu entkommen.

Was ist der sicherste
Weg?

Im Streitfall muss seitens des Kran-
kenhauses bewiesen werden, dass
die Patientin oder der Patient eine
Einwilligung in die Ubermittlung von
Gesundheitsdaten tatsachlich erklart
hat. Kann dieser Beweis nicht gefuhrt
werden, liegt eine unbefugte Offenba-
rung von (Gesundheits-)geheimnissen
vor. Diese ist nach § 203 StGB straf-
bewehrt und kann im schlimmsten Fall
auch zum Entzug der Approbation fuh-
ren. Daneben sind Schadensersatz-
zahlungen gegenuber der betroffenen
Person mdglich. Letztlich bedeutet
ein solcher Vorfall auch einen Repu-
tationsschaden fur das Krankenhaus.

Bereits aus diesem Grund sollte
grundsétzlich der Weg Uber eine
schriftliche Schweigepflichtentbin-
dung gegangen werden. Dies bedeu-
tet zwar eine strengere Regelung als
in der DSGVO vorgesehen. Gleichwohl
ist diese zulassig, da hierdurch das
gesetzlich definierte Datenschutzni-
veau nicht unterschritten wird.

Kann, aus welchen Grinden auch
immer, eine schriftliche Einwilligung
nicht eingeholt werden, sollte die Ent-
gegennahme einer mundlichen Erkla-
rung hinreichend dokumentiert wer-
den. Im Idealfall ist die Einwilligung
gegentber zwei Beschaftigten der
Einrichtung zu erklaren und diese im
Krankenhaus-Informations-System
der Einrichtung bzw. in der Patienten-
akte hinreichend zu dokumentieren.
Neben dem Inhalt der Erklarung soll-
ten Datum und Uhrzeit sowie Namen
der Erklarungsempfanger erfasst wer-
den.



Identitatsfeststellung bei
Betroffenenanfragen

Sowohl bei der Einsichtnahme in die Patientenakte nach § 630g BGB als auch
bei der Geltendmachung von Betroffenenrechten nach den Art. 15 ff. DSGVO
(Recht auf Auskunft, Berichtigung, Loschung und Datenuibertragbarkeit) stelit
sich fiir die betroffene Gesundheitseinrichtung haufig die Frage: Ist die anfra-
gende Person wirklich die betroffene Person? Denn es konnte schwerwiegen-
de Konsequenzen haben, wenn eine Gesundheitseinrichtung auf Grund der
Anforderung einer unberechtigten Person Daten einer anderen Person l6scht,
verandert, herausgibt oder an andere Stellen libermitteit.

Gesundheitseinrichtungen benétigen daher einen Prozess, der bei der Erfiil-
lung von Betroffenenrechten gewahrleistet, dass die anfragende Person auch
diejenige ist, die sie vorgibt zu sein.

Sven Venzke-Caprarese

Vor Ort anwesende
Personen

Sofern Patienten ihre Rechte in der
Gesundheitseinrichtung vor Ort aus-
Uben, wird die Identitatsprufung in der
Regel kein Problem sein. Hier kann und
sollte die Gesundheitseinrichtung auf
die Vorlage eines Ausweisdokuments

bestehen, um die betroffene Person
sicher zu identifizieren. Uber das Ergeb-
nis der |dentitatsprifung sollte ein Ver-
merk geschrieben werden. Das jeweils
geltend gemachte Betroffenenrecht
kann dann, sofern keine sonstige Ver-
weigerungsgrinde vorliegen, gewahrt
werden.
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Nicht vor Ort anwesende
Personen

Schwieriger wird es, wenn Betroffene
ihre Rechte geltend machen, jedoch
nicht vor Ort anwesend sind. Denk-
bar ist hier insbesondere eine Betrof-
fenenanfrage per E-Malil, Telefon, Fax
oder Brief.



Hier stellt sich in einzelnen Fallen
die Frage, ob eine Identitatsfeststel-
lung Uberhaupt erforderlich ist. Mel-
det sich eine betroffene Person z. B.
auf einem der o. g. Kommunikations-
wege und verlangt die Ubersendung
von Aktenkopien an eine bereits im
System bekannte Postanschrift, die
der betroffenen Person zugeordnet
ist, kann die Gesundheitseinrichtung
zu dem Schluss kommen, dass eine
Identitatsfeststellung nicht erforderlich
ist. In vielen Fallen wird die Situation
jedoch anders sein.

Verlangt die betroffene Person z. B.
eine Auskunft an eine bislang nicht
bekannte Postanschrift oder ver-
langt sie die Loschung, Berichtigung

oder Portierung der Daten, wird die
Gesundheitseinrichtung regelmaBig
die ldentitat der Person Uberprifen
mussen, um sicherzugehen, dass es
sich wirklich um die betroffene Person
handelt, deren Daten verarbeitet wer-
den sollen. Doch wie genau kann die
Identitatsfeststellung erfolgen?

Diese Frage beantwortete eine Klinik
aus Hamburg im Jahr 2018 fur sich auf
ganz spezielle Weise. Ein Patient, der
zur Klinik einen Anreiseweg von meh-
reren Stunden gehabt hatte, forderte
per E-Mail eine schriftliche und kos-
tenfreie Auskunft Uber die zu seiner
Person gespeicherten Daten gemaBl
Art. 15 DSGVO. Wie sich dem aktu-
ellen Téatigkeitsbericht des Hambur-

Ausgabe Sept./Okt. 2019 | Seite 4

gischen Datenschutzbeauftragten in
Kapitel IV Ziffer 5 entnehmen lasst,
erklarte sich die Klinik zwar grund-
satzlich zur Auskunft bereit, forderte
jedoch die Vorlage des Personalaus-
weises vor Ort am Standort der Kii-
nik. Nachdem sich die betroffene Per-
son an die Aufsichtsbehtrde wandte,
stellte diese fest, dass die Anforde-
rung der Klinik unverhaltnismaBig war.

Geholfen hétte der Klinik im vorlie-
genden Fall vermutlich der ,Daten-
schutz-Knigge fur ldentitatsfest-
stellungen, der sich im aktuellen
Tétigkeitsbericht des Thuringer Lan-
desdatenschutzbeauftragten unter Zif-
fer 6.5 wiederfindet. Demnach dur-
fen Verantwortliche im Rahmen von




Betroffenenanfragen, die nicht vor Ort
gestellt werden, auch die Ubersendung
einer Ausweiskopie zur Identitatsfest-
stellung verlangen. Daten, die nicht zur
Identifizierung bendtigt werden, kon-
nen allerdings von der betroffenen Per-
son auf der Kopie geschwéarzt werden.

Geschwarzt werden dirfen also regel-
maBig:

» Ausweisnummer,
» Lichtbild,
» personliche Merkmale,

» Staatsangehorigkeit.

Kurznotiz:

Wieder BuBBgeld wegen unzureichen-
dem Berechtigungskonzept

Folgende Informationen des Perso-
nalausweises darf die verantwortliche
Gesundheitseinrichtung jedoch nut-
zen:

» Name,
» Anschrift,
» Geburtsdatum,

» Glltigkeitsdauer.

Auch die Unterschrift darf Ubrigens
genutzt werden, sofern die Gesund-
heitseinrichtung Uber eine solche ver-
fugt und diese im Einzelfall mit der
Unterschrift auf dem Personalausweis
abgleichen mochte.

Betroffene mussen bei der Anforde-
rung der Personalausweiskopie aus-

zugegriffen. Auch
hier wurde ein
hohes sechsstel-
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dricklich auf die Moglichkeit zur
Schwarzung hingewiesen werden.
Diese Informationspflicht I&sst sich
bereits aus Art. 13 Abs. 2 lit. e DSGVO
herleiten. Einige Details benennt der
,Datenschutz-Knigge® leider nicht.
Nach Prufung der Identitat ist auch hier
eine Dokumentation des Prifergeb-
nisses ratsam. Die Gesundheitsein-
richtung muss sich zudem Gedanken
machen, wann die Personalausweis-
kopie wie vernichtet wird. In der Regel
sollte die Antwort lauten: Die Perso-
nalausweiskopie wird direkt nach der
Prifung datenschutzkonform gem.
DIN 66399, beispielsweise mit einem
Schredder, der mindestens die Stufe
P4 erflllt, vernichtet.

Im letzten Jahr verhangte die Portugiesische Daten-
schutzaufsichtsbehdrde ein BuBgeld im sechsstelligen
Bereich, weil das Berechtigungskonzept des eingesetzten
Krankenhaus-Informations-Systems (KIS) unzureichend
war. Nun ist die Niederlandische Datenschutzaufsichts-
behorde aktiv geworden. Aufgrund einer Beschwerde
Uberprifte sie das KIS-Berechtigungskonzept eines Kran-
kenhauses und stellte gravierende Mangel fest. Ausldser
war eine Beschwerde eines niederlandischen Prominen-
ten, der sich in dem Krankenhaus behandeln lie3. Mehr-
fach wurde auf dessen Krankenakte von verschiede-
nen Beschéftigten der Einrichtung, die in die Behandlung
oder nachgelagerte Abrechnung nicht involviert waren,

liges BuBgeld ver-
hangt, welches sich
noch erhéhen kann, wenn
die Mangel nicht innerhalb der

gesetzten Frist abgestellt werden. Zwar

wurden seitens des Krankenhauses jahrliche Stichpro-
ben durchgeflhrt. Diese waren jedoch nach Auffassung
der Aufsichtsbehdrde so grobmaschig, dass eine effek-
tive Schwachstellenfeststellung faktisch unmdéglich war.
Wir werden das Thema in einem der nachsten Newslet-
ter detailliert behandeln und konkrete Handlungsemp-
fehlungen geben.
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Datenschutz
im Gesundheitswesen
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HIER bestellen

Mit Geltung der Européischen Datenschutz-Grundverord-
nung und der damit verbundenen umfassenden Anpas-
sung der nationalen Datenschutzvorschriften haben sich
die datenschutzrechtlichen Rahmenbedingungen auch
fUr Gesundheitseinrichtungen seit Mai 2018 grundlegend

geandert.

Die Broschure soll Datenschutzverantwortlichen dabei
helfen, die Datenverarbeitung in Gesundheitseinrichtungen
auch kunftig rechtskonform zu gestalten. Das Handbuch
vermittelt die neuen gesetzlichen Grundlagen, fuhrt praxis-
nah in die Datenschutzorganisation ein und erlautert am
Beispiel des Krankenhauses die zentralen datenschutz-
rechtlichen Herausforderungen.
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Neben dem Datenschutz wird dabei auch das neue fiir & I;::I;ge,

Gesundheitseinrichtungen zunehmend wichtigere Feld
der IT-Sicherheit beleuchtet.
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> A - Rechtliche Grundlagen > D - Der Internetauftritt
DS-GVO, neues BDSG und Auswirkungen fiir den Internetauftritt und Social Media-Plattformen
Gesundheitsdatenschutz rechtssicher ausgestalten

> B - Datenschutzorganisation > E - Datensicherheit
Praktische Umsetzung der DS-GVO in Gesundheits- Rahmenvorschriften zur [T-Sicherheit und
einrichtungen durch den Datenschutzbeauftragten bereichsspezifische Vorgaben flr den Gesund-

heits- und Medizinbereich
> C - Datenschutz im Krankenhaus

Patientendatenschutz im Betriebsgeschehen
sicherstellen
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