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Aufsichtsbehorden stellen neues
BuB3geldmodell vor

Die Datenschutz-Grundverordnung hat Aufsichtsbehoérden einen groBBen
Spielraum bei der Verhangung von BuB3geldern gegeben. Nach Art. 83 DS-GVO
sind BuBgelder von 2 bis 4 Prozent des gesamten weltweit erzielten Jah-
resumsatzes des vorangegangenen Geschiftsjahrs moéglich. Um die kiinftige
Verhdngung von BuBgeldern bundesweit zu harmonisieren, hat die Konferenz
der unabhangigen Datenschutzaufsichtsbehorden des Bundes und der Lander
(DSK) am 14.10.2019 ein Konzept zur BuBBgeldzumessung in Verfahren gegen
Unternehmen veréffentlicht. Dieser Beitrag setzt sich mit dem Konzept kri-
tisch auseinander.

Sven Venzke-Caprarese

Das Konzept lage von verschiedenen Jahresumsatz-  zweiten Schritt ein mittlerer Jahresum-
reichweiten Unternehmenskategorien  satz gebildet. Dieser betragt in Katego-
Das BuBgeldkonzept der DSK gehtvon  gebildet. Unternehmen mit einem Jah- rie A.l 350.000 Euro und in Kategorie
funf Schritten aus: resumsatz von bis zu 700.000 Euro fal-  D.lll 150 Millionen Euro.
len etwa in Kategorie A.l, Unternehmen
Zuerst wird eine Kategorisierung der mit einem Jahresumsatz von 100 bis  Danach wird auf Grundlage des mittle-
Unternehmen nach GréBenklassen vor- 200 Millionen Euro in Kategorie D.IIl.  ren Jahresumsatzes ein wirtschaftlicher
genommen. Hierbei werden auf Grund-  Anhand dieser Kategorien wird ineinem  Grundwert ermittelt. Hierbei handelt es
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sich dann um eine Art Tagessatz. In
Kategorie A.l betragt der Tagessatz z.B.
972 Euro und in Kategorie D.III bereits
416.667 Euro.

Im vierten Schritt wird der errechnete
Tagessatz mit dem Schweregrad der
Ordnungswidrigkeit multipliziert. Bei
leichten, formellen Verst6Ben gilt Fak-
tor eins bis zwei. FUr sehr schwere for-
melle VerstoBe sogar Faktor sechs.
Leichte materielle VerstdBe werden
noch schwerer geahndet. Hierfur gilt
Faktor eins bis vier. Flr sehr schwere
materielle VerstdBe kommt sogar Fak-
tor 12 in Betracht. Ein leichter formel-
ler VerstoB wirde fur ein Unternehmen
der Kategorie D.III unter Annahme des
Faktors zwei also ein BuBgeld in Hohe
von knapp einer Million Euro zur Folge
haben.

Im fUnften Schritt kann der errechnete
Betrag allerdings noch einmal von der
Datenschutzaufsichtsbehtrde ange-
passt werden. Hierbei werden auch
taterbezogene Umstande sowie eine
etwaig drohende Zahlungsunfahigkeit
des Unternehmens bertcksichtigt.

Umsatz als Ausgangs-
wert?

Insgesamt erscheint das Konzept der
DSK unausgewogen und es liegt die
Befurchtung nahe, dass es zu unver-
haltnismaBigen Ergebnissen fuhren
wird. So sind z.B. Umsatz und Gewinn
oftmals sehr verschieden.

Facebook wies im Jahr 2018 z.B. bei
einem Umsatz von 55,83 Milliarden
Euro einen JahreslUberschuss von
22,11 Milliarden Euro aus. Das bedeu-
tet, dass Facebook in der Lage war,
knapp 40% des Umsatzes als Gewinn
zu realisieren. Im Gegensatz dazu sieht
das Ergebnis bei Gesundheitseinrich-
tungen oftmals schlechter aus. Ein
groBes borsennotiertes Klinikum wies
im selben Zeitraum bei einem Umsatz
von 1,23 Milliarden Euro einen Gewinn
von 51,2 Millionen Euro aus. Das Kilini-
kum war also ,nur“in der Lage, knapp
4% des Umsatzes als Gewinn zu ver-
buchen.

Bereits an dieser Stelle zeigt sich
ein Missverhaltnis des BuBgeldkon-
zepts. Unternehmen, die mit viel Auf-
wand wenig Gewinn machen, werden
stark benachteiligt, sofern das BuB-
geld rein umsatzbezogen berechnet
wird. Gesundheitseinrichtungen ste-
hen an dieser Stelle im Vergleich zu
Technologieunternehmen wie Face-
book schlecht dar.

Warum die DSK den Umsatz als all-
gemein entscheidendes Kriterium der
BuBgeldzumessung heranzieht, bleibt
fraglich. Zwar ist es richtig, dass die
DS-GVO den HochstbuBgeldrahmen
am Umsatz bemisst. Allerdings bedeu-
tet dies nicht, dass auch das konkrete
BuBgeld starr am Umsatz hatte aus-
gerichtet werden mussen.

Umsatzermittiung und
funktionaler Unterneh-
mensbegriff

Das Konzept der DSK weist eine wei-
tere Schwache auf. Denn es geht bei
der Ermittlung des Umsatzes vom sog.
sfunktionalen“ Unternehmensbegriff
aus. Dies wird in der Praxis vermut-
lich dazu fuhren, dass bei Unterneh-
mensgruppen und Konzernen stets der
gesamte Umsatz der Gruppe bzw. des
Konzerns zu Grunde gelegt wird. Einen
inneren Sachzusammenhang der Tat
setzt das Konzept der DSK hierfur nicht
voraus. Dies hatte aber Sinn gemacht.
Denn es ware nachvollziehbar gewe-
sen, den Konzernumsatz zum MaB-
stab zu machen, sofern ein Konzern
eine datenschutzwidrige Verarbeitung
bewusst auf ein kleineres Tochterun-
ternehmen auslagert, um die eigenen
Risiken zu minimieren und von den
VerstdéBen zu profitieren. FlUr solche
Falle hat die DS-GVO den Aufsichts-
behdrden einen weiten BuBgeldrahmen
gegeben, der auch vor Unternehmens-
grenzen nicht Halt macht. Diese Kon-
zernhaftung jetzt aber zum Standardfall
zu machen, wird in der Praxis vermut-
lich in vielen Fallen zu unverhaltnisma-
Bigen Ergebnissen fuhren. Und dabei
muss man sich ganz ehrlich auch vor
Augen flhren, dass trotz technischer
und organisatorischer MaBnahmen die
Gefahrdungen fur die Einhaltung des
Datenschutzes nie ganz ausgeschlos-
sen werden kénnen. Desto mehr Men-
schen in einem Unternehmen arbeiten,
desto hoher ist das Risiko, dass eine
Verletzung des Datenschutzes durch
ein Fehlverhalten Einzelner entsteht.
Hier nun den Konzernumsatz als MaB-
stab zu nehmen, erscheint nicht ver-
haltnismaBig.

Festlegung von Faktoren

Das Konzept verweist bei der Bestim-
mung der Faktoren auf die Bertcksich-
tigung des Art. 82 DS-GVO und die
dort festgelegten Kriterien. Im Ergebnis
nennt das Konzept als Mindestfaktor
aber den Faktor eins — auch fur leichte
formelle VerstdBe.
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Es bleibt dabei offen, ob das Kon-
zept davon ausgeht, dass bei leichten
oder sehr leichten VerstdéBen immer
mindestens ein Tagessatz als BuB-
geld verhangt werden muss, oder ob
die Aufsichtsbehtrden auch anstelle
eines BuBgelds andere MaBnahmen
nach Art. 58 DS-GVO treffen kdnnen,
z.B. den Verantwortlichen lediglich auf
einen vermeintlichen VerstoB gegen die
DS-GVO hinzuweisen und es dabei zu
belassen, wenn auf diesen Hinweis
angemessen reagiert wird.

Uberpriifung des Einzel-
falls

Im fUnften Schritt erlaubt das Konzept
die Uberpriifung des ermittelten BuB-
gelds anhand des Einzelfalls. Allerdings
erwahnt das Konzept kaum, was hier-
bei zu bertcksichtigen ist, denn dieser
Punkt erschopft sich in der Aussage:

,Der [...] errechnete Betrag wird anhand

aller fur und gegen den Betroffenen
sprechenden Umstédnde angepasst,
soweit diese noch nicht [...] berlck-
sichtigt wurden. Hierzu z&hlen insbe-
sondere samtliche téaterbezogenen
Umstande (vgl. Kriterienkatalog des
Art. 83 Abs. 2 DS-GVO) sowie sons-
tige Umstande, wie z.B. eine lange Ver-
fahrensdauer oder eine drohende Zah-
lungsunfahigkeit des Unternehmens.*

Fazit

Im Ergebnis ist das Konzept der DSK
zur BuBgeldzumessung kritikwirdig.
Denn es ist zu beflrchten, dass Auf-
sichtsbehodrden in der Praxis in vielen
Fallen unverhéltnismaBig hohe BuBgel-
der verhangen werden, die ohne ange-
messenen Blick auf den Einzelfall von
konzernweiten Umsatzen ausgehen,
ohne die wirtschaftliche Lage im Ein-

zelfall zu berticksichtigen. DarUber hin-
aus nennt das Konzept kaum konkrete
Punkte, die zur ggf. notwendigen Kor-
rektur der ermittelten, hohen Grund-
werte berUcksichtigt werden kénnen.

Die BerUlcksichtigung einer etwaig
»2drohenden Zahlungsunfahigkeit* wird
nur ein Kriterium sein, welches die Auf-
sichtsbehdrden bei der Beachtung des
Grundsatzes der VerhaltnisméaBigkeit
zu berUcksichtigen haben werden.

Es bleibt abzuwarten, inwiefern die
Aufsichtsbehorden in der Praxis von
diesem Konzept Gebrauch machen
werden und ob entsprechende BuB-
geldzumessungen einer gerichtlichen
Uberpriifung im Rechtsmittelverfahren
Stand halten werden.
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Die Patientenakte im Visier

der Ermittlungsbehorden

Verstirbt ein Patient im Krankenhaus, bleiben meist viele offene Fragen. Be-
steht der Verdacht einer unnatiirlichen Todesursache, ist dies den Strafermitt-
lungsbehorden zu melden, die die genaueren Umstande des Todes aufklaren
mussen. Dabei konnte sich der Blick in die Patientenakte des Verstorbenen
als auBerst nutzlich erweisen, steht doch darin, wie es um die Gesundheit des
Patienten vor seinem Tod bestellt war. Aber ist das Krankenhaus uberhaupt
dazu befugt, zu Ermittlungszwecken Einsicht in die Patientenakte zu gewah-
ren oder ist diese Offenlegung der Patientendaten ein VerstoBB gegen das
Arztgeheimnis und damit strafbar? Fakt ist, dass das Arztgeheimnis aus § 203
StGB sehr weit verstanden wird und eine Einsicht durch Dritte nur in engen
Fallkonstellationen erlaubt ist.

Dr. Sebastian Ertel, Philip Kroll

Einsichtnahme aufgrund
der Einwilligung des
Verstorbenen

Zu denken ist zundchst an die Mog-
lichkeit der Einsichtnahme durch die
Ermittlungsbehdrden aufgrund einer
Einwilligung/Schweigepflichtentbin-
dung des Patienten. Da der Patient
nicht mehr unter den Lebenden weilt,
kann eine solche Einwilligung — sofern

die Einwilligung nicht bereits zu Lebzei-
ten abgegeben wurde — nur vermutet
werden. Im Strafrecht spricht man dann
von einer sogenannten ,mutmaglichen
Einwilligung®.

Man kdnnte nun meinen, dass beim
Verstorbenen ein mutmaBliches Inte-
resse zur Ermittlung besteht, geht es
doch um ein hoheitliches Verfahren
zur Aufklarung einer moglichen Straf-
tat. Liegt jedoch eine unerkannte natur-

liche Todesursache vor, kann gerade
kein mutmaBliches Einverstandnis
angenommen werden. Vielmehr wir-
den die Ermittlungen der Polizei unter
den Angehdrigen nur Leid und Unver-
standnis auslésen. Die Frage nach der
mutmaBlichen Einwilligung lasst sich
somit nicht generalisiert beantworten.
Das hat auch die Rechtsprechung
in mehreren Entscheidungen besta-
tigt. So entschied das Oberlandesge-



richt Naumburg bereits im Jahr 2004
(Beschluss v. 09.12.2004 — 4 W 43/04):

"Bleibt der mutmabBliche Wille des
Verstorbenen nach dem Versuch
seiner Ermittlung zweifelhaft, liegt es
in der Verantwortung des Geheim-
nistrdgers, von den ihm bekannten
Umstédnden auf den mutmaBlichen
Willen des Verstorbenen zu schlieBen
und nach einer gewissenhaften Pri-
fung Gber die Auslbung des Zeug-
nisverweigerungsrechts zu befin-
den."

und

"Hierbei verbleibt ihm [dem Arzt;
Anm. d. Verf.] ein gewisser Entschei-
dungsspielraum, der durch die
Gerichte nur eingeschrénkt auf die
Uberschreitung seiner Grenzen
Uberpriifbar ist."

Dass nach dem OLG Naumburg der
Geheimnistrager (also der Arzt) selbst
hier entscheiden soll, ist zugegebener-
maBen Uberraschend. Doch so muss
der Arzt diese schon unter Juristen
kaum l&sbare Entscheidung mit sich
selbst ausmachen.

Gleichzeitig kann aber als Ergebnis fest-
gehalten werden, dass die Ermittlungs-
behdrden keine rechtliche Kompetenz
haben, nur aufgrund eines Verdachts
und unter Bezug auf die mutmaBliche
Einwilligung Einsicht in die Patientenak-
ten zu nehmen. Die letztendliche Ent-
scheidung obliegt dem Arzt selbst, der
gut daran tut, mit der Offenbarung von
Patientendaten zurlckhaltend zu ver-
fahren.

Auskunftspflichten
nach den Gesetzen zur
Leichenschau

Fehlt es an einer Einwilligung, kénn-
ten die Patientendaten aufgrund einer
gesetzlichen Pflicht den Ermittlungsbe-
hérden zugénglich zu machen sein. Es
handelt sich ja letztlich um ein Ermitt-
lungsverfahren zur Verfolgung von
Straftaten, also die Ahndung von Ver-
st6Ben gegen Recht und Ordnung, ein
auBerst wichtiges Rechtsinstrument in

einem Rechtsstaat. Und wer wére der
deutsche Gesetzgeber, wenn er dies
nicht bereits in den Bestattungsgeset-
zen zur Leichenschau geregelt hatte.

Die Leichenschau wird bereits seit
dem 13. Jahrhundert durchgeflhrt und
erfolgte dabei zunachst durch Richter
und seit Mitte des vergangenen Jahr-
hunderts ausschlieBlich durch Arzte.
Dabei kann jedes Bundesland eigene
Gesetze zur Leichenschau erlassen,
was zwischenzeitlich zu einer verwir-
renden Vielfalt von Regelungen geflhrt
hat. Klare Einigkeit besteht daruber,
dass nur der Arzt der Leichenschau
Uber eine Meldung an die Ermittlungs-
behorden entscheidet.

Doch wéahrend in Nordrhein-Westfalen
jeder Anhaltspunkt von Selbsttétung,
Unfall oder Einwirkung Dritter zu mel-
denist (§ 9 Abs. 5 BestG NRW), spricht
man in Hamburg nur von Anhaltspunk-
ten fUr einen nichtnaturlichen Tod (§ 2
Abs. 4 BestG HH). Dagegen wurde in
Niedersachsen das Bestattungsgesetz
jungst erweitert (§ 4 Abs. 4 BestattG),
um die Meldepflicht bei Anhaltspunk-
ten, dass der Tod durch eine arztliche

[...] Fehlbehandlung verursacht (Nr. 2)
wurde oder auf eine auBergewodhnliche
Entwicklung im Verlauf der Behandlung
zurUckzufUhren ist (Nr. 3).

Von einem einheitlichen Standard zur
Leichenschau kann also nicht gespro-
chen werden. Kein Wunder, dass Arz-
ten teils erhebliche Fehler im Rahmen
der Leichenschau unterlaufen. Und es
wundert auch nicht, dass die Vorschal-
tung des Arztes als weitere Prufungsin-
stanz den Ermittlungsbehdrden daher
ein Dornim Auge ist und diese den &rzt-
lichen Befunden auf dem Totenschein
nicht zu viel Vertrauen schenken wollen.
Und wieder wére der Blick in die Pati-
entenakte ein willkommener und effizi-
enter Ermittlungsansatz.

Und hier findet sich unter den Geset-
zen zur Leichenschau eine verbliiffende
Ubereinstimmung zu den Regeln einer
Auskunftspflicht von allen Angehori-
gen von Heilberufen, die den Verstor-
benen behandelt haben. Diese haben
alle Informationen zu beauskunften, die
flr die Leichenschau von Bedeutung
sein kdnnten.
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Der Haken ist nur, dass diese Auskiinfte
nur vom Arzt der Leichenschau einge-
holt werden durfen. Ermittlungsbehor-
den kénnen diese AuskUnfte nicht ein-
holen und mussen sich also weiterhin
mit den Ergebnissen aus der Leichen-
schau zufriedengeben. Die Entschei-
dung darUber, ob die Leichenschau hin-
reichend Zweifel an einem naturlichen
Tod ergibt, trifft der Arzt allein.

Kurznotiz:

Fazit

Die Ermittlungsbehdrden kénnen die
Herausgabe von Patientendaten aus
der Patientenakte nicht verlangen.
Die Entscheidung Uber die Beteili-
gung der Ermittlungsbehodrden liegt
beim Arzt, wobei diesem zur Prifung
und Abwagung sowie zur Durchflh-
rung einer Leichenschau viel abver-

Whitepaper zu den technischen

Datenschutzanforderungen an
Messenger-Dienste im Kranken-

hausbereich.

Der Einsatz von Messenger-Diensten ist nicht nur im
Gesundheitsbereich sehr verlockend. Da wird in der Pra-
xis “schon mal* Uber WhatsApp ein Konsil eingeholt oder
eine Schweigepflichtentbindungserklarung an den Haus-
arzt geschickt. Gerade beim Einsatz von Messengern
bestehen allerdings viele Tucken und Fallstricke. Die DSK,
also die Konferenz der unabhangigen Datenschutzauf-
sichtsbehorden des Bundes und der Lander, hat nun ein

Offentlicht. Dieses

fehlungen geben.

Whitepaper zum Einsatz von Messenger-Diensten ver-

W

langt wird. Eine bundeseinheitliche
Regelung ist derzeit nicht absehbar.
Den Arzten kann nur geraten werden,
sich vor einer Leichenschau sorgfaltig
mit den Bestattungsgesetzen ausein-
anderzusetzen und bei einer Anfrage
von Ermittlungsbehdérden eine Offen-
barung der Patientendaten sorgsam
abzuwagen.

enthalt einen umfas-

senden Kriterienkatalog, der fur

einen datenschutzkonformen Einsatz erflillt sein
muss. Im nachsten Newsletter werden wir uns mit dem
Whitepaper und den Auswirkungen auf den Kranken-
hausalltag beschéftigen und konkrete Handlungsemp-
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Datenschutz
im Gesundheitswesen

Broschiire

HIER bestellen “

Mit Geltung der Europaischen Datenschutz-Grundverord-

nung und der damit verbundenen umfassenden Anpas-
sung der nationalen Datenschutzvorschriften haben sich -*;
die datenschutzrechtlichen Rahmenbedingungen auch

flr Gesundheitseinrichtungen seit Mai 2018 grundlegend

geandert.

Die Broschure soll Datenschutzverantwortlichen dabei
helfen, die Datenverarbeitung in Gesundheitseinrichtun-
gen auch kunftig rechtskonform zu gestalten. Das Hand-

buch vermittelt die neuen gesetzlichen Grundlagen, fuhrt

praxisnah in die Datenschutzorganisation ein und erldu-

Banedit Buchner jHysg
tert am Beispiel des Krankenhauses die zentralen daten- Datt%nsc;utz
schutzrechtlichen Herausforderungen. L Gesuﬂdheitswesen .
Uberarbeitete,
2 Auflage, 2015

2. Auflage,
2019

Neben dem Datenschutz wird dabei auch das neue flr
Gesundheitseinrichtungen zunehmend wichtigere Feld
der [T-Sicherheit beleuchtet.

Broschiire DIN A5, ca. 380 Seiten

Preis: 89,90 € pro Stick inkl. MwSt. und
versandkostenfreier Zusendung im Inland
Art. Nr.: 43110 | ISBN: 978-3-553-43110-1
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> A - Rechtliche Grundlagen > D - Der Internetauftritt
DS-GVO, neues BDSG und Auswirkungen fur den Internetauftritt und Social Media-Plattformen
Gesundheitsdatenschutz rechtssicher ausgestalten

> B - Datenschutzorganisation > E - Datensicherheit
Praktische Umsetzung der DS-GVO in Gesund- Rahmenvorschriften zur IT-Sicherheit und
heitseinrichtungen durch den Datenschutzbeauf- bereichsspezifische Vorgaben flir den Gesund-
tragten heits- und Medizinbereich

> C - Datenschutz im Krankenhaus
Patientendatenschutz im Betriebsgeschehen
sicherstellen
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